SPAM, VAN LA VAN BE "NHUC DAU" TRONG NAM 2006

Ciing la mét trong nhitng vdn nan 1én cda Internet, Spam s& ngdly cang phét trién kéo theo rdt
nhiéu hinh thic &n theo cba céc nan khéc nhu virus, Spyware, Adware.
Ciing la mét trong nhitng vdn nan 1én cda Internet, Spam s& ngdly cang phét trién kéo theo rdt
nhiéu hinh thic &n theo cba céc nan khéc nhu virus, Spyware, Adware.

Théng ké hogt déng phishing

Dy dodn mét s6 xu thé méi cda spam trong ndm 2006 hy vong s& gitp ban doc gidm bét phéan
ndo nhirng thiét hai khéng déng cé. Spam, cuéc chién truong ky Céc spammer (nhiing ngudi phat
tén thu rdc) thich nghi rét nhanh véi céc bién phép phong chéng. Céc quéng cdo cé thé xudt phat
tr mét server & Thuong Hai, & mét chiéc mdy tinh binh thuong & Detroit. Tét c& nhirng bién phap
ca spammer nham dénh I¥a va vuot qua sy kiém sodt cda ISP. Tuy nhién, nam 2005 lai la mét
nam duogc dénh gid la thanh céng cla cdng tdc phong chéng spam. S8 lugng thu ngdn duoc la
khé lén, khodng vai chuc %, cé noi mét vai ISP théng bdo ngan duoc hon 90% thy rac dén hép
thu cda ngudi dung. Khéng cé cdi gi la bét bién, thé giéi phong chéng thu rac dy dodn la s& khéc
ligt va ddy cam go trong ndm méi. Nhiing dy dodn sau néi lén phén ndo xu thé phdt trién cda
Spam. Phét trién vé s& luong Gigi chuyén mén goi nhitng mdy tinh bj kiém sodt tir xa va phdt tén
thu rdc la céc mdy tinh Zombie (séng d& chét d&). Hién nay, chi méi xuét hién tinh trang cac may
tinh Zombie don 18, nhung ndm 2006 hia hen s& c6 mét mang cdc mdy tinh Zombie. Bdng cdch
ndy, céc spammer s& tiét kiém duoc nhiéu chi phi va an danh tt hon. Ném 2004, ¢6 35% thu réc
6 nguén gdc tr cdc cdc Zombie, ném 2005, con sé ndy la 60% va dy dodn ném 2006 chi ¢6 the
hon ch khéng thé kém. Nhing tro lra gat méi
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Phishing la tén danh dat cho nhiing tro lra gat nhém vao myc tigu & tim hiéu céc théng tin ¢4
nhan phyc vy cho céc muyc dich vé tai chinh. Hinh thic thi rét da dang, to viéc gid danh céc
website ndi tiéng nhu Paypal, E-Bay... dén nhirng ky thudt cao cdp hon nhu spear phishing, la mét
ky thuat gid danh nhitng ngudi thén cdn véi ban nhu nhitng ngudi trong ciing co quan, gia dinh
bé ban. Mét cach khéc la gdi nhitng 161 yéu cdu “ddc biét”, vi dy théng béo cho ban réng ban da
bi 16 théng tin vé tai khodn, cho ban lién két dén website chira théng tin vé ban, ban lo ldng va
click vao link, th& la ban da bi méc lra. Rat nhiéu céch, chd y&u dénh vao long tham lam, long
dam mé cda phén déng s6 ngudi su dung Internet. Cét yéu cda céc phuong phép van la [va ban
click véio mét link ndo dé. N&u nhu ban mdc phéi, méy ban s& ty déng téi vé nhirng doan mg,
nhiing chuong trinh déc hai, c6 thé mdy ban da gia nhép vao hang ngii céic Zombie. Nhiing con
duong méi Vao déu thang giéng, da co nhiing virus phét tén théng qua nhirng tin nhén cia AIM
(chuong trinh tin nhdn tryc tuyén cda American Online). Tin nhdn nday cé nguén géc tr nhiing
ngudi ma ban quen bigt (ndm trong danh séch contact), véi mét [oi mai ban xem mét hinh énh tai
website Myspace.com. Chi can click vao link trén, mdy s& ty déng tdi vé cac chuong trinh gian
diép (spyware), adware (chuong trinh phdt tan quéng céo)... va spam. Lay lan qua cdc 16i bédo
mét cda chuong trinh nhét | cac chuong trinh chay trén Windows cda Microsoft vén s& tiép tyc
phdt trién, bdi 18 khéng cé mét chuong trinh ndo la hodan chinh that sy. "Bé cdnh" méi cla cdc
Spam

SplogSpot

Thay ddi con nhanh hon 8¢ d6 cta thoi trang. Ném 2005 ching kign nhiéu spam lra gat béng
hinh thtc nhu dua cho ban théng tin d& c6 mét chiéc iPod mién phi hay dai logi nhu vay. Tuy
nhién trong ndm 2006, s& nhdm vaio chd yéu la céc |61 moi déu tu vé tai chinh va ching khodng
vi... khé bj phét hién gid mao hon. Ngay nay, spam khéng phdi don gidn chi ném trong thu dién
t ma con ¢6 cd trong blog, con goi la spam blogs hay splogs, trén cdc tin nhén tryc tuyén. Nhing
xu thé ndy chinh la nhiing cdi méi cé thé phét trién né rd trong ndm 2006. Ngodii ra, lugt phong
chdng spam va cdc bo loc spam ngdy cang chdt ché s& khién cho cdc spam phéi thay ddi dai



tuong tan cdng. D6 la cd mét cau chuyén dai. Vén dé Splogs géay rdt nhiéu thiét hai cho céc nha
cung cdp dich vy blogs. Ba cé nhitng website chéng splogs nhu la SplogSpot and Splog Reporter,
ban cé thé vao xem dé biét thém chi tiét. Spam van timg phot gy thiét hai cho nén kinh & Internet.
S& khéng bao gitr cé dich dén cho céng cudc chéng spam. Tuy vao y thic cda cv dén Internet va
strc manh cang nghé, chi ¢6 thé han ch& phén ndio né ma théi... TRAN HUY



