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Trong con mdt cla mdt s8 ngudi véin dé quédn ly céc 16 hang duoc xem | mét trong nhitng hoat
dong quéin ly bdo mat chuyén séu. Lai cé mét s6 nguoi khdc cho rang déy chi la mét qud trinh cdn
thiét ma Microsoft phdi lam dé cho ra cac bén vé cap nhat hang thang. Va ciing ¢6 khéng it nguoi
xem déy chi lad mét “cym tr marketing théng dung” cda céc nha kinh doanh. Théng qua bai viét
sau ddy ching t6i muén diém lai mét s 16i thong thuang ma céc t8 chie nén chi y dé nham dat
duoc sy hoan thién trong quén ly 16 hdng bdo mét trén cd phuong dién céng nghé va quy trinh. 1.
Quét nhung khéng c6 bét ki hanh déng gi Léi théng thuong déu tién chinh la viéc quét va do tim
céc 161 bdo mét nhung lai khéng cé bét ki mét hanh déng phén ing ndo véi cac két qua thu duoc
tr qud trinh trén. Cdc chuyén gia quét va do tim 16i bdo mét da tré thanh nhitng “chiéc kep” trong
rat nhiéu cdc 18 chire. Cong nghé quét va do tim 16 hang bdo mét thyc sy da phdt trién manh va
trudng thanh trong nhitng ném gén déy véi minh ching la tinh chinh xéc, t6¢ d6 va mic d6 an
todn cla nhitng céng cy dé duoc cdi thién déng ké. Tuy nhién, céc cong cu quét thuong mai hién
dai hay mé nguén mé hién nay van méc mét cén bénh tvong ty nhu céc hé théng phdt hién canh
bdo sém (IDS). Thr nhét, nhitng cong cy kiéu nay qud én do vi nhiéu ly do khdc nhau ma ching
san sinh ra qué nhiéu céc cdnh béo. Thém vao dé, ching lai khéng hé néi cho ban biét la ban
phdi lam gi d& xd ly cdc cdnh bdo 16 hdng bdo mdt kia ciing nhu cac IDS khéng néi cho ban biét
ban phdi quan tam dén mét cdnh bdo dét nhap cu thé ndo. Do véy ma quén ly 16 hdng bdo mat
khéng phdi la viéc quét va dd tim ma diéu quan trong & déy phdi la nhiing viéc lam sau khi thyc
hién cong viéc quét va do tim. Cong viéc nay bao gém kiém ké tai nguyén, uu tién va nghién cu
céc hoat déng khéc phuc cing nhu cac hanh déng thyc t& nhu vé hay céu hinh lai hodc béo vé. 2.
Xem viéc vé 16 hdng bdo mat la céng viéc tvong ty nhw quén ly 16 héng bdo mét Thyc 18, cong viéc
vé céc 16 héng bdo mat la céch thie sta chva cdc 16 hdng bdo mét da duoc da duoc bigt dén.
Thém tri mét s6 cdc chuyén gia trong nganh con cho rdng viéc quén ly céc 16 hdng béo mét la rét
don gidn chi bao gém viéc cho vé-sira moi van dé réc réi la xong. Nhung cé rét nhidu céc 16 hong
bdo mét khong the sta hay vé chi bang céch don gidn cap nhat phign bén méi nhét céc tng dung
ma con doi hdi viéc phdi thay déi hay cdu hinh lai nhiéu théng s& hé théng. Do vay ma cong vigc
qudn ly 16 héng bdo mét duoc sinh mét yéu cdu can phdi vu tién va stra chira mét cach thong
minh cdc 16 hdng bdo mat dugc phdt hién bdng phuong phdp vé hay bét ki mét phuvong phap
ndo khéc. Vithé néu ban bén vao moi phit gidy trong ngay thi 3 nhung khéng lam baét ki viée gi
dé logi bd moi 16 hdng bdo mdt trong doanh nghiép trong sudt 29 ngdy con lai cda théng thiban
thyc sy chua lam cong viéc quén ly 16 héng bédo mét. 3. Cho rang quén ly 16 héng bdo mét chi la
mot véin dé ki thugt Néu ban nght rdng quén ly 16 hdng bdo mat chi don gidn la mot véan dé ki
thugt thi dé thuc sy la mét diéu rét déng ngac nhién. Nham dat duoc higu quéd trong céng viée nay
né can cé sy lién hé cho y 16i viéc cdi thién chinh sach va quy trinh. Trén thyc t€ viéce tép trung vao
quy trinh va mét “mém” trong cdc céu dé 16 héng bdo mat thuong mang lai nhiéu loi ich hon la
mot hé théng va |6 cdng nghé cao. Cé thé néi hién van tén tai khé nhiéu diém yéu trong cdc chinh
sach ciing nhu ha téng cdng nghé théng fin. O day ching i ciing xin khéng dé cap dén nhing
y&u kém trong chinh séch — day déi khi ciing duoc coi la 16 hdng bdo mét. Ldy vi du, néu ban
khong kién quyét thuc hién mét chinh séch y&u cdu mat khau cé dé dai theo quy dinh thidé chinh



la y&u kém hay 16 héng trong chinh sach cba ban va nhiing chuyén gia quét va do tim ¢6 the s&
khéng phét hién ra va hdu qué la s& khéng 6 bét ki gidi phdp ndo cho vén dé nay. Do véy, mét
khdu y&u, thigu nhén thic vé tinh bdo mat di liéu ciing nhu viéc thigu céc chudn cdu hinh may
tram s& c6 thé mang lai nhiéu thiét hai hon cho bic tranh bdo mét cda ban ciing nhv gia téng céc
nguy co ma ban phdi d&i mét. Theo cac chuyén gia phéan tich Gartner thi: “Quy trinh quén ly 16
hdng bdo mét phdi bao gém cdc cong viéc nhu dinh nghia chinh séch, xdc dinh danh gi¢i moi
trudng, vu tién, bdo vé, gidm nhe thiét hai ciing nhu viée gidm sét va bdo tri.” Nhu véy, theo céch
hiéu trén thi quy trinh quén ly 16 hdng bdo mat s& bét dau bang mét van bén dinh nghia chinh
sach vé cdc van dé nhu tai nguyén cda t8 chie - tng dung hay hé théng - cung véi nguoi st
dung. Mét vain bén nhu thé ndy cing véi céc quy trinh bdo mét khac phdi xéc dinh duoc quy mé
cba qudn ly 16 hdng bdo mét ciing nhu xéc dinh cdc giai doan “duoc xem la 18t cda cde ngudn
tai nguyén cong nghé théng tin. 4. Dénh gid mét 16 héng bdo mat ma khéng nhin vao bic tranh
toan cdnh Nhirng nguoi ¢8 gdng tudn thd mét quy trinh quan ly 16 héng bdo mét hop ly déi khi lai
mdc phdi 16i théng thudng nay. Nhu khi ho phdi déi mat véi thach thic nghiém trong trong viéc
uu tién sra cdc 16 hdng bdo mét ho lai thuong bd qua céc gée dé nguy hiém cda sy vu tign dé.
L&y vi du nhu ho ¢8 géing ti€p can tim hiéu sy quan trong cba cdc 16 hdng bdo mét chi dya trén
chinh cdc 16 hdng bdo mat dé thoi ma khéng nhin vao bic tranh todan cdnh méi de doa bdo mat
dé cing nhu cdc vai tro kinh doanh cia hé thdng bi dnh hudng. Chi c6 mét céch duy nhét dé
trdnh mdc phdi 16i théng thuong tht tv nay chinh la so dung céng thic Risk = Threat x
Vulnerability x Value (Nguy co = De doa x L6 hdng bdo mét x Gid tri) va st dung céc két qud cda
cong thic tinh nay dé quyét dinh xem phdi vu tién vé 16 hdng ndo truée. Nhung dé c6 thé xéce lap
thi ty v tién vé céc 16 hdng bdo mét mét céch théng minh ban cdn phéi quan tam dén nhiing yéu
t6 khdc trong trong méi trudng cdng nghé théng tin cba chinh ban cting nhy méi trudng bén ngoai
the gisi. Nhiing yéu 18 nay bao gém: - Sy nguy hiém cda céc 16 hdng bdo mdt - Céc théng tin cé
lién quan dén méi de doa bdo mét - Gid tri kinh doanh va théng tin vé céc hé théng myc tiéu Gan
day, mét chudn méi trong viéc phan logi méc dé nguy hiém cla cdc 16 hdng bdo mat da duoc
dua ra gisi thidu gitp cho cdc 18 chic trong viéc vu tign thi ty céc 16 héng cdn phdéi sira. Common
Vulnerability Scoring System (CVSS - Hé théng tinh digém 15 héng bdo mét thong thuong) xem xét
da dang cdc ddc diém cia 16 héng bdo mét nhu tinh vu tign, khé néing bi khai théc va dnh hudng.
CVSS duoc hra hen la s& cung cdp mét phuvong thie thdng nhét trong viée tinh diém ddnh gid céc
16 héng bdo mét va s& sém duoc nhiéu nha cung céip thong tin bdo mat dp dung. Tuy nhién, div
liu CVSS van cén phdi dugc ndng cdp bs sung thém thong tin vé gid tri kinh doanh ciing nhy céc
mdi de doa. Théng tin kinh doanh la sy sdng con trong viéc tinh todn thi ty vu tién céc 16 héng
bdo mat vi chiing c6 khé néing két hop céc méi de doa ki thuat va 16 hdng dir ligu thanh mét chie
ndng kinh doanh. Cdc 8 chic khdc nhau vé moi khia canh déc diém va nhu vay ho cé nhing tai
sdn qudn trong va Gng dung khdc nhau. Céc cuée tdn cdng dnh hudng dén mét s& cdc 18 chie cé
the lam ho bi phd sén nhung véi mét 8 16 chie khéc thi dé chi ¢ the la sy gidm doan tam thoi.
Tuy nhién, trén thyc t& cude sdng khéng hé don gidn nhu thé va céc 16 hdng bdo mét cdc 16 héng
bdo mét khéng cé tinh quan trong cao déi khi la la viéc dé 16t dudng cho viéc tan dung khai thac
mét 16 hdng bdo mét khdc quan trong hon. 5. Khéng duoc chuén bi ki cang cho diéu chua biét
dén - L6i bdo mét zero-day L6i théng thudng thé ndm chinh la 16i bdo mét “zero-day exploit”. L6i
bdo mét nay chinh la ndi so héi cia rét nhiéu céc nha quén ly bdo mét. Trong khi t6i van con thay
rét nhiéu sy béi réi ban khoan vé viéc cdi gi lam nén “zero-day exploit”2 Don gidn chi la viéc khai
thdc mét 16 héng bdo mét chua trng duoc cong bé truée day. Vi the cho du ban da vé moi 16



hdng bdo mat duoc bigt dén thi ban vén can phdi chudn bi cho cdc cudce tén céng bdi nhiing ké
t&n cdng st dung céc 16 hdng bdo mat chua ting duoc bigt dén. Ban can phdi lam gi2 Bén canh
m&t chuong trinh quan ly 16 héng bdo mat nhay cdm bao gém mét khéi luong céc cdng vige c6 thé
bdo vé& ban khdi cdc “zero-day exploit” va gidm sdt cain than sy bdo mat mang mdy chd. Bén canh
d6 ban ciing cn bdo ddm la moi k& hoach ddp trd phdi ludn sén sang trong truomg hop bi tén
céng. Nhiing tinh hudng nhu the nay cdn phdi duoc gidi quyét bang céch st dung nguyén tac
“bdo mét theo chiéu séu” trong cdc thiét ké co sé& ha téng bdo mé.



