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M&t cong trinh nghién cu méi déy cia chinh phd My nhdn dinh rdng s8 16 hdng bédo mét trong hé
diéu hanh nguén mé Linux/Unix nhiéu gép ba lén hé diéu hanh Windows khéng nhiing bi céng
déng ngudn mé chi trich, ma con budc khéng it chuyén gia bdo mét phdi ho&agr

Mat cdng trinh nghién cu méi déy cia chinh phd My nhdn dinh rdng s8 16 hdng bédo mét trong hé
diéu hanh nguén mé Linux/Unix nhiéu gép ba lén hé diéu hanh Windows khéng nhiing bi céng
déng nguén mé chi trich, ma cdn budc khéng it chuyén gia bdo mat phdi hodi nghi. Bén tin An
ninh mang 2005 do Nhém Phdn ¢ng su c& mdy tinh khan céip cla chinh phd My (CERT) céng bs
tudn truée, thdng ké rang trong s8 5.198 16 héng dugc ghi lai, 812 la cda Windows, 2328 16
hdng thudc vé Linux/Unix va 2.058 16i rdi réc & céc hé thdng khdc. Cé thyc nguy hiém gap 32
Phdn ¢ng trudc bdo cdo ndy, website NewsForge.com khéng dinh s6 liéu cia chinh phi da c6 su
"l&dm 1&n", vi nhiéu ban béo cdo déc lap khdc trudce day - tat nhién la cla céc 18 chie ngodi nguén
mé& tién hanh- déu két luan Windows ddy réy |6 hdng bdo mat nguy hiém, dé dang bi céc hacker
khai théc. Trong khi 16 hdng cia Windows chi dugc théng ké & cdc phién ban XP, NT va 98, thi
con s8 2328 lai duoc tinh gép tat cd tr cac hé diéu hanh Solaris, AlX, HP-UX, BSD va Linux, cing
véi 100 phién bén khéc nhau cda hé diéu hanh Chim cénh cyt nay nra. "Cdc tinh tdng 58 16 héng
ca CERT thét ky cuc. Ho gép chung toan bé 16 héng tim thdly cda Unix va Linux véi nhau, trong
khi con s& nay chd phdn énh dugc gi vé tinh hinh bdo mét cia riéng mét hé diéu hanh", Joe
Brockmesier, t8ng bién tap cda Linux.com phdn Gng gay gét. Nguy co that sy va S& liéu Ldy thi dy,
theo Joe, mét 16 héng trong hé diéu hanh Mac OS X khéng thé dp dung vao Linux hay Unix, song
bdn bdo céo chinh phd da khong hé lam r& diém nay. Chua hét, trinh duyét Firefox cing duoc xép
vdo trong nén Linux, tinh gdp tdt cd 16 héng bdo mét cda né vao véi Linux, ddu trén thyc 1€, né
chay trén nhiéu hé diéu hanh khac nhau. Chua hét, theo Joe, nghién ctu cda CERT da khéng hé
chd y dén miéc d6 nghiém trong cba céc 16 hdng ghi nhéan duoc, ciing nhy thoi gian ma doanh
nghiép phdat hanh miéng va la bao l&u. Graham Cluley, nha tu véin cao cép cla hédng bdo mét
Sophos cling nhan dinh rdng méc dé nghiém trong cda mét 16 hdng, cing nhu s6 16 héng bi khai
thdc - l& hai tiéu chi quan trong nhét trong viéc danh gid sy an toan cda mét hé diéu hanh - chi
khong phai kiéu tinh gép "thuong vang ha cdm" néi trén. "Cé nhiéu 16 hdng vyn vat khong cé
nghia la hé diéu hanh nay kém an toan hon hé diéu hanh kia. Diéu quan trong la ngudi ta phai
xem véi mdt 16 héng cy thé, mic dé khai théc cda hacker [6n hay nhd", 6ng néi. Dai bs phén virus
va Trojan mdy tinh van chi nhdm dén hé diéu hanh Windows ma théi. Windows - Myc tiéu "va
thich" nh&t Nha phan tich Andrew Jaquith cda Yankee Group cho rdng cach "dém 53" 16 hang
phan mém theo kigu cia CERT la mét cdch tiép can van dé rét phién dién va hai hot, béi viné chi
cén ¢ trén nhirng 16 héng da duoc cong b cong khai trén mang ma thai. "Né khéng thé do duoc
tinh trang bdo mat bdn chét cda hé diéu hanh dé, nén tat y&u, khong thé dua ra duoc két luan nao
chinh xdc". Hé diéu hanh Windows, véi mic dé phé bién hién nay cia né, néi thé ndo, van ct la
muyc tiéu tn cdng va thich nhét cda giéi hacker va cdc phan mém phd hogi malware. Khéc véi
Microsoft, theo Joe, cdng déng Linux ¢ mét céch tigp cdn khdc véi vain dé bdo mét: syc sao nhirng
16 h&ng hién c6, dang con tn tai trong hé théng. Con Microsoft, trong khi dé, lai git kin ma
nguén san phdm cba minh va chi phdn ¢ng khi duoc thong bdo vé sy cd ma thsi. "Théng tin véi
du luén la mét viéc t8t, nhung néu dua théng tin mét céch khéng théu ddo nhu véy chéc chdn s&
khién nguoi dung hoang mang va hiéu 1dm bdn chét vin dé", Joe khéng dinh. Thign Y






