BAO MAT WI-FI: LUA CHON GIAI PHAP NAO?

Bdo mét |a vén dé rat quan trong va ddc biét rét duoc sy quan tém cda nhitng doanh nghiép.
Khéng nhirng thé, bdo mét cing la nguyén nhén khién doanh nghiép e ngai khi cai dét mang cyc
bs khéng day (wireless LAN). Ho lo ngai vé bdo mét trong WEP(Wired Equivalent Privacy), va
quan t
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Khéng nhirng thé, bdo mét cing la nguyén nhén khién doanh nghiép e ngai khi cai dét mang cyc
bs khéng day (wireless LAN). Ho lo ngai vé bdo mét trong WEP(Wired Equivalent Privacy), va
quan t&m t&i nhiing gidi phép bdo mét méi thay thé an toan hon. IEEE va Wi-Fi Alliance da phat
trién mét gidi phdp bdo mét hon la: Bdo vé truy cdp Wi-Fi WPA (Wi-Fi Protected Access) va IEEE
802.11i (cling duoc goi la "WPA2 Certified" theo Wi-Fi Alliance) va mét gidi phép khéc mang t&n
VPN Fix cling giUp tang cudng bdo mét mang khéng déy. Theo nhu Webtorial, WPA va 802.11i
duoc so dung tvong Gng la 29% va 22%. M&t khéc, 42% duoc su dung cho cac "gidi phdp tinh
the" khéc nhu: bdo mét hé théng mang riéng do VPN (Vitual Private Network) qua mang cyc b
khéng déy. Véy, ching ta nén lya chon gidi phdp bdo mét ndo cho mang khéng day? WEP: Bdo
mét qué t&i WEP (Wired Equivalent Privacy) c6 nghia la bdo mét khéng déy tvong duong véi ¢6
déy. Thyc ra, WEP da dua cd xdc thyc ngudi dung va ddm béo an toan di liéu vao cung mét
phuong thie khéng an toan. WEP st dung mét khod méa hod khéng thay déi cé do dai 64 bit hodc
128 bit, (nhung trir di 24 bit st dung cho vector khdi tao khod méa hod, nén dé dai khod chi con
40 bit hogic 104 bit) duoc st dyng dé xdc thyc cée thiét bi duoc phép truy cdp vao trong mang, va
ciing duoc st dung d€ ma hod truyén dir ligu. Rét don gidn, céc khod mé hod nay dé dang bi "bé
gdiy" bdi thudt todn brute-force va kiéu tdn cong thi 16i (trial-and-error). Céc phén mém mién phi
nhu Airsnort hodc WEPCrack s& cho phép hacker cé thé phé v& khod mé hod néu ho thu thap dd
tr 5 dén 10 tridu gdi tin trén mdt mang khéng déy. Véi nhitng khod mé hod 128 bit cing khéng
kha hon: 24 bit cho kh&i tao mé hod nén chi ¢6 104 bit duvoc si dung d& méa hod, va céch thie
ciing gidng nhu md hod cé d6 dai 64 bit nén méa hod 128 bit ciing dé dang bi bé khod. Ngodi ra,
nhirng diém y&u trong nhiing vector khéi tao khod méa hod gidp cho hacker c6 thé tim ra mét khau
nhanh hon véi it géi théng tin hon rét nhiéu. Khéng dy dodn duoc nhirng 16i trong khod mé hod,
WEP ¢6 thé duoc tao ra cdch bdo mat manh mé hon néu st dung mét giao thire xéc thyc ma cung
cdp mbi khod ma hod méi cho méi phién lam viéc. Khod méa hod s& thay déi trén mai phién lam
viéc. Diéu ndy s& gay khé khdn hon cho hacker thu thap du cac géi dir liéu cén thiét dé c6 the bs
gdy khod bdo mat. Gidi phép tinh thé: VPN (Vitual Private Network) Fix Nhén ra sy y&u kém cda
WEP, nhitng ngudi st dung doanh nghiép da kham phé ra mét céch higu qud dé bdo vé mang
khéng déy WLAN cia minh, duoc goi la VPN Fix. Y tudng co bdn cla phuong phdp nay la coi
nhirng ngudi st dyng WLAN nhu nhitng ngudi su dung dich vy truy cép tr xa. Trong céch céu
hinh nay, tét céc nhing diém truy cap WLAN, va ciing nhu céc mdy tinh duoc két ndi vao cdc
diém truy cdp nay, déu duoc dinh nghia trong mét mang LAN &o (Vitual LAN). Trong co s& ha
tang bdo mét, céc thiét bi nay duoc déi xu nhu la "khéng tin tudng". Truée khi bét c& cac thiét bi
WILAN duoc két ndi, ching s& phdi duoc sy cho phép tir thanh phén bdo mét cda mang LAN. Dy
ligu cing nhu két ndi cla céc thiét bi s& phdi chay qua mét mdy chd xéc thyc nhu RADIUS chéng
han... Tiép d6, két néi s& duoc thiét l&p thanh mét tuyén két ndi bdo mét da duoc ma hod béi mét
giao théc bdo mét vi du nhu IPSec, gidng nhu khi st dung céc dich vy truy cép tir xa qua Infernet.
Tuy nhién, gidi phép nay cting khéng phdi & hoan hdo, VPN Fix cén lvu luong VPN 1én hon cho



tudng lua, va céin phéi tao cée thd tyc khdi tao cho trng ngudi su dung. Hon nia, IPSec lai khéng
hé nhirng thiét bi c6 nhiéu chic ndng riéng nhu thiét bj cdm tay, méy quét mé vach... Cudi cung,
vé quan digm kién trc mang, cdu hinh theo VPN chi la mét gidi phdp tinh thé chi khéng phdi la
su két hop véi WLAN. Gidi phdp bdo mét bang xdc thue Mét sy that la khi da khém phd ra nhiing
15i vé& bdo mat trong mang LAN khéng déy, nganh céng nghiép da phdi tn rdt nhiéu céng sic dé
gidi quyét bai todn nay. Mét diéu can ghi nhé la ching ta cén phdi d6i dién véi 2 véin dé: xdéc thyc
va bdo mat thong tin. Xdc thyc nhdm ddm bdo chéc chén nguoi st dung hop phdp c6 thé truy cdp
vao mang. Bdo mét gi cho truyén di [iéu an toan va khéng bi |y trém trén dudng truyén. Mét
trong nhirng vu diém cda xéc thyc la IEEE 802.1x st dyng giao thic xéc thyc mé rong EAP
(Extensible Authentication Protocol). EAP thuc su la mét co s& 16t cho xdc thuc, va ¢é thé duoc st
dung véi mét vai cée giao thie xdc thye khdc. Nhiing giao thic dé bao gém MD5, Transport
Layer Security (TLS), Tunneled TLS (TTLS), Protected EAP (PEAP) va Cisco's Lightweight EAP (LEAP).
Thét may mdn, sy lya chon giao thic xéc thyc chi cén vai yéu t6 co bén. Trudc hét, mét co ché chi
cén cung cdp mét hodic 2 cdch xdc thyc, cé thé goi la sy xdc thyc qua lai (mutual authentication),
c6 nghia l& mang s& xéc thyc nguoi st dyng va ngudi sv dung ciing s& xdc thyc lgi mang. Diéu
ndy rét quan trong véi mang WLAN, béi hacker c6 thé thém diém truy cap tréi phép ndo dé vao
gitra cdc thiét bi mang va cdc diém truy cap hop phdp (kiéu tén cdng man-in-the-middle), d& chdn
va thay d&i cdc géi tin trén duong truyén div lisu. Va phuong thic ma hod MD5 khéng cung cdp
xdc thyc qua lai nén cting khong duoc khuyén khich si dung WLAN. Chudn ma hod 802.11i hay
WPA2 Mét gidi phép vé lau dai la s¢ dyng 802.11i tvong duong véi WPA?2, duoc chimg nhén
bdi Wi-Fi Alliance. Chuén nay st dung thuét todn mé hod manh mé va duoc goi la Chudn mé hod
ndng cao AES (Advanced Encryption Standard). AES su dung thuét todn ma hod ddi xing theo
kh&i Rijndael, s& dung kh&i ma hod 128 bit, va 192 bit hodic 256 bit. D& danh gid chuan mé hod
ndy, Vién nghién ctu qudc gia vé Chudn va Céng nghé cla M7, NIST (National Institute of
Standards and Technology), da théng qua thuat todn ma ddi xing nay. Va chuén ma hod nay
duoc st dung cho cdc co quan chinh phd Mi d€ bdo vé céc thong tin nhay cdm. N&u muén biét chi
tit vé cdch lam viéc cta thuat todn Rijndael, ban cé thé ghé tham
http://en.wikipedia.org/wiki/Rijndael Trong khi AES duoc xem nhu la bdo mét t6t hon rét nhiéu
so véi WEP 128 bit hodic 168 bit DES (Digital Encryption Standard). D& ddm bdo vé& mat hiéu
ndng, quéd trinh ma hod cén duoc thyc hién trong cdc thiét bi phan cng nhu tich hop vao chip.
Tuy nhién, rdt it card mang WLAN hodic cdc diém truy cdp cé hd tro mé hod bang phdn cing tai
thoi diém hién tai. Hon nra, hdu hét cac thiét bi cdm tay Wi-Fi va mdy quét méa vach déu khong
tvong thich vé&i chudn 802.11i. WPA (Wi-Fi Protected Access) Nhan thdy duoc nhiing khé khén
khi néng cdp 1&n 802.11i, Wi-Fi Alliance d& dva ra gidi phdp khéc goi la Wi-Fi Protected Access
(WPA). Mét trong nhirng cdi tién quan trong nhdt cia WPA la st dung ham thay déi khod TKIP
(Temporal Key Integrity Protocol). WPA ciing sv dyng thuét todn RC4 nhy WEP, nhung mé hod
déy du 128 bit. Va mot ddc diém khdc la WPA thay déi khod cho méi géi tin. Cdc céng cy thu
thap céc géi tin d& phd khod mé hod déu khong thé thyc hién duoc véi WPA. Bdi WPA thay dai
khod lién tyc nén hacker khong bao gio thu thép dd dir liéu méu dé tim ra mat khdu. Khéng nhiing
the, WPA con bao gém kiém tra tinh todn ven cda théng tin (Message Integrity Check). Vivay, dir
ligu khong thé bi thay déi trong khi dang & trén duong truyén. Mét trong nhitng diém hép dan
nhét cda WPA la khéng yéu cdu néing cdp phén cing. Céc ndng cdp mién phi vé phdn mém cho
hdu hét cdc card mang va diém truy cdp st dung WPA rét dé dang va cé sén. Tuy nhién, WPA
ciing khéng hé trg cac thigt bi cém tay va mday quét ma vach. Theo Wi-Fi Alliance, c¢6 khodng 200



thigt bi da dugc cdp ching nhan tvong thich WPA. WPA ¢6 sén 2 lya chon: WPA Personal va
WPA Enterprise. Cé 2 lya chon nay déu sv dung giao thic TKIP, va sy khéc biét chi la khod khdi
tao mé hod loc déu. WPA Personal thich hop cho gia dinh va mang vén phong nhd, khod khéi tao
s& duoc s dung tai céc diém truy cdp va thiét bi méy tram. Trong khi d6, WPA cho doanh nghigp
can mét mdy chd xde thyc va 802.1x dé€ cung cdp cdc khod khéi tao cho méi phién lam viéc.
Trong khi Wi-Fi Alliance dé dua ra WPA, va duoc coi la logi trir moi 16 héng dé bi tén céng cia
WEP, nhung nguoi st dung véin khong thyc sy tin tudng vaio WPA. Cé mét 16 hang trong WPA va
|3 naty chi xdy ra véi WPA Personal. Khi ma si dung ham thay déi khod TKIP duoc s dung dé tao
ra céic khod mé hod bi phét hién, néu hacker c6 thé dodn duoc khod khéi tao hodic mét phén cda
mat khau, ho c6 thé xdc dinh duoc toan bé mat khdu, do dé c6 thé gidi ma duoc dir ligu. Tuy
nhién, 16 hdng ndy ciing s& bi logi bé bang céch si dyng nhitng khod khéi tao khéng dé dodn
(dng st dung nhitng tir nhu "PASSWORD" dé lam mat khau). Diéu nay cling cé nghia rdng ki
thuat TKIP cia WPA chi la gidi phdp tam thei , chua cung cép mét phuong thie bdo mét cao nhét.
WPA chi thich hop v&i nhiting cng ty ma khéng khéng truyén div [iéu "mét" vé nhiing thuong mai,
hay cdc théng tin nhay cdm... WPA ciing thich hop véi nhitng hoat déng hang ngay va mang tinh
th nghiém céng nghé. Két luéin Trong khi st dung VPN Fix qua céic két ndi WLAN c6 thé la mét y
tudng hay va cing s& la mét huéng di dong. Nhung sy khéng thuén tién ciing nhu gid cé va tang
luu lvgng mang ciing la rdo cén cén vuot qua. Sy chuyén di sang 802.11i va md hod AES dem
lai khd néing bdo mat cao nhdt. Nhung céc 18 chire, co quan véin dang st dyng hang nghin nhiing
card mang WLAN khéng hd tro chudn nay. Hon nira AES khéng hé céc thiét bi cam tay va mdy
quét ma vach hodic céc thiét bi khéc... D6 la nhirng gisi han khi lya chon 802.11i. Sy chuyén
huéng sang WPA vén con la nhiing thi théch. Mdc du, van con nhitng 16 hdng vé bdo mét va ¢é
the nhirng 16 héng méi s& duoc phdt hién. Nhung tai thoi diém nay, WPA la lya chon 8. Minh
Phodc



