BAO MAT MANG VA NHUNG PIEU CAN BIET

Trong khi cdng nghé mang va Infernet mang lai nhiéu co héi phdt trién va canh tranh méi cho céc
doanh nghiép vira va nhd (SMB) thi ciing l& l6c né lam déy [én nhu cdu cén phdi bdo vé hé thong
mdy tinh truéc céc de doa vé bdo mét. Theo mét cude

Trong khi cdng nghé mang va Internet mang lai nhiéu co héi phét trién va canh tranh méi cho céc
doanh nghiép vira va nhd (SMB) thi ciing l& 6c né lam déy [én nhu cdu cén phdi bdo vé hé thong
mdy tinh truéc céc de doa vé bdo mét. Theo médt cude khdo sat duoc Vién Bdo mét mdy tinh CSI
tién hanh nam 2003, c6 téi 78% mdy tinh bi tdn cdng qua mang Internet (ndm 2000 la 59%).
Ngay nay, thdm chi c& nhitng doanh nghiép nhé nhét cing cdm thdy ho can phdi thyc hién céc
hoat déng kinh doanh tryc tuyén, va kéo theo dé nhiéu nhén 6 can phdi ddm bdo cho mé hinh
ndy. Tuy nhién, theo Jim Browning, phé chu tich kiém giém déc nghién cru SMB cda Gartner, héau
hét cdc doanh nghiép khéng nhin nhén ding myc tdm quan trong cla bdo mét, ho thudng xem
nhe ching trong khi dang ra d6 phdi la vu tién hang dau khi tién hanh cac hogt déng tryc
tuyén. Néu khong duoc bdo vé ding myc, méi phén cda hé théng mang déu tré thanh myc tiéu
tn cdng cla tin t&c, cda déi thd canh tranh, hay tham chi la cd nhén vién trong céng ty. Méic du
trong n&dm 2005 c6 téi 40% SMB thyc hién quén ly mang bdo mét va s dung Internet nhiéu hon
nhung theo théng ké cda Gartner, hon mét nua trong s8 ho tham chi khéng biét la minh bi tin téc
tdn cdng. Nhirng nén tdng co ban Ciing nhu nhiéu logi hinh t8i pham khéc, céc de doa vé mang
va tai nguyén Infernet xuét phét tr cdng déng nhd. Tuy nhé nhu nhéin 18 nay lai khéng ngirng 1én
manh bdi it cé ché& tai ndo kiém ch& né mét céch hidu qud, chi can mét cdng cy tén céng duoc
phét tan [én mang & ngay lép toc rat nhiéu hé théng may tinh tré thanh myc tidu tén céng thong
qua céc |6 hdng phdn mém. Nhing ké ding ddng sau cdc vy tdn céng nay cé thé la tin tic, bé
khod phén mém hodc "néi gién".

- Ki€m sodt truy cdp: Xéc nhan danh tinh va quyét dinh cé cho phép truy cap vao mang hay
khéng. Viéc xéc thyc ¢ the théng qua mét khdu hodic céc bign phdp phic tap khdc nhy si dung
thiét bj sinh tréc (quét véin tay hodic khuén mét).- Tuong lba: Gidi phép phén mém hogc phan cing
gitp ngdn ch&n céc nd lyc xam nhdp tr bén ngodi hodc chi cho phép di liéu hop phdp di vao
mang. Ngdy nay, tvong Ita duoc st dung rét phé bién ddi véi hé théng mang doanh nghiép.-
Quaén ly dinh danh: Nhan dang ngudi dung va trang thai chép nhén hién tai, dinh nghia va thi
hanh quyén truy cdp tai nguyén hé thdng va mang luéi.- Phét hién xém nhép: La khé néng cda
phdn mém cé thé phan tich hoat déng cia mang, phét hién hanh vi xam nhap vao gui théng bdo
cho ngudi quén tri.- Ngdn chén de dog: La viée lién két nhiu cong nghé bdo mét (tudng lva, phét
hién/bdo vé xam nhép) va dich vy mang théng minh dé gidm thiéu téc dong cda nhitng de doa da
biét hodc chua duoc biét dén.- VPN (Virtual Private Network): Mang riéng do cho phép may tinh
c6 thé két ndi bdo mat (an todn) t&i hé théng mang doanh nghiép théng qua mang Internet. Nhe
su dung két hop thiét bi phan cing trén mang doanh nghiép va phdn mém dac biét trén may tinh
diéu khién tir xa ma DN c¢6 thé st dyng VPN cho céic vén phong vé tinh, céc try sé xa trung tam
va thiét bi di déng cba nhén vién.



* Tin tdc (hacker): Phan [én la nhitng ngudi am hiéu vé bdo mat va céc nguyén ly vén hanh mang
Internet va mdy tinh. Truéc déy, myc dich cda tin t&c khi dét nhép vao mdy tinh thuéng mang mau
séc phi loi nhudn, chi d& ching 13 tay nghé hay khoe "thanh tich". Ngay nay, myc dich nay da
dén bién mdt va thay vao dé la céc dong co [én hon: tién, thu hdn cd nhan, chinh tri... Khéi niém
va quan niém vé hacker ciing rét da dang, tuy nhién, cé thé chia tin téic thanh 3 dang: m tréng,
mi den va mi xdm. Hacker "m trdng" thuong la céc chuyén gia bdo mét, nhiing ngudi vi sy an
todin chung cta cdng déng trong cudc chién chdng lai hacker "md den". "MT xdm" la cum tr méi
&m chi nhirng tin t&ic "nda trdng na den" (vira chinh lai vira ta), nhitng nhan 18 ¢6 thé thay dai
theo hoan cdnh). * Bé khod (cracker): Ciing rdt nguy hiém va gay thiét hai lén ddi véi doanh
nghiép. Nhirng céng viéc "vu thich" cia logi ngudi nay la bé khod phdn mém, sta déi trang
Web, danh cép théng tin thé tin dung, phd huy di ligu * N&i gidn: D6 chinh la nhén vién trong
céng ty, nhirng ngudi mudn cé duoc théng tin cé nhdn cda nguoi khéc dé thod man tinh to mo
hogic phuc vy cho muyc dich khéc. Nhirng de doa bdo mét thuong théy la tén céng mang, tan céng
tém ly (social engineering), virus, séu va phan mém gidan diép. Nhirng phi vy tén céng mang phic
tap c¢6 déng co chinh tri hodc tai chinh thuong chi nhdm t&i mét cong ty hodic hé théng may tinh cy
the. Myc dich khéng ndm ngoai y dinh sta déi co s& du liéu, dénh cép tai khodn hodic thong tin cé
nhén, cai d&t cdc chuong trinh do tham dé cho phép ké dét nhép c6 thé khéi phét céc cude tén
cdng tU chinh hé théng mdy tinh nan nhén. Tén céng mang cé 3 phuong thie co bén: * Tén céng
do thdm: La phuong phép tdn céng thu thap thong tin dé khéi phét cude tén cong thyc sy sau nay
vao mang luéi. * Tdn cong truy nhdp: La phuong phép loi dung diém y&u clia mang (thuong la 16i
hodic 16 héng bdo mat). * Tdn cong tir chai dich vy: La phuong phép tén cdng manh tay nhét hign
nay bdng cach gbi mét sé luong lén truy van thong tin t6i mdy chd, gay ra hién tuong qué tdi,
khién mdy tinh khong thé (hodic khé c6 thé) truy cap tir bén ngodi. Quan tri hé théng cén phdi
danh gig dong myc méc dé cla cdc cude tdn cong dé tir dé dé ra bién phdp chéng trd va bdo vé
hop ly.

- Virus: La mét chuong trinh c6 thé tim kiém cdc chuvong trinh khdc trén thigt bi mang va lay nhiém
vao ching bdng céch copy vao dé mét phién bén cda virus. Khi nhitng chuong trinh nay duoc
thyc thi, virus dinh kém cing duoc kich hoat theo dé bét dau chu trinh lay nhiém tiép theo. Khong
giéng sau, virus khong thé lay nhiém vaio mdy tinh ma khéng ¢6 sy trg gitp ndo dé (sy tvong téc
cba ngudi dung).- Sau: Chuong trinh cé thé ty phét tén va lay nhiém qua mang véi t8c do rat
nhanh.- Trojan Horse (Ngva Trojan): Puoc ldy tén tr mét thanh ngt, day la cum tor chi mét
chuong trinh nguy hiém duoc che gidu trong mét vé boc nao dé (chdng han nhu mét chuong trinh
game), gitp ké chd muu cé thé phét lénh diéu khién hé théng tir xa.



Phuong phdp "social engineering" thuong duoc st dung dé dénh cdp théng tin nhay cdm cda
doanh nghiép. Day la phuong phép tén céng it t6n stc lyc nhét nhy lai rét hiéu qué trong nhiéu
truong hop. Dai khi chi cdn mét cG dién thogi la ké tén cong c6 thé ldy duoc the minh mudn,
chdng han nhu héi théng tin mat khdu dé nang cép hé thdng tir bd phén hd tro ky thudt. Virus,
Trojan, sdu va cdc méi de doa khdc c6 thé két hop cing nhau d& tao ra nguy co Ién ddi véi sy an
todn cia mét doanh nghiép. Nhirng de doa nay thuéng tén cdng vao mét myc tiéu dinh truéc,
duoc tung lén mang va tim kiém 18 héng trong hé thdng mdy tinh nan nhén dé xam nhdp. Virus va
Trojan thuong doi hdi sy tvong téc cla ngudi dung méi c6 the lay nhiém, trong khi séu mdy tinh
lai khéng cén; ching c6 khé néng ty phét tén qua e-mail d& lay nhiém téi nhirng hé théng méy
tinh "kém an toan" chi trong vai gid, hodic tham chi la vai phot. Theo théng ké cda hang bdo mat
phan mém PestPartrol, 6 luong de doa bdo mét dé tang tr 27.000 (2000) [én 60.500 trong ndm
2003. * Gidi phdp D& gidm thiéu thiét hai tir cdc vu tén cdng loi dung 16 héng bdo mat, doanh
nghiép cdn phdi thyc hién nghiém toc quy trinh phét hién -> gidi quyét triét d& hodic ngdn chdn t3i
da 16 héng. Thuong buéc ddu tién can thyc hién la thdo ra mét chinh sédch bdo mat va thong béo
réng rdi t&i cdc nhén vién trong cong ty. Chinh sach nay can quy dinh rd quyén va nghia vy ting
ngudi khi tiép xdc véi tai nguyén ky thudt doanh nghiép. Khi da c6 chinh séch va quy dinh ré
rang, budc tiép theo can két hop cdc bién phdp nghiém vy dé gidm thiéu hodic thém chi xod b rét
nhiéu "con dau déu" vé bdo mét hién nay. Nhiing bién phdp nay cé thé bao gém viéc trién khai
ky thuat d& phdt hién va ngén chan céc hanh vi lam dung va phé hoai; ddo tao nhén vién va dp
dung triét d&, thong sudt chinh sach bdo méat dé ra. * Tac dong Bdo mét Internet c6 thé dnh hudng
tryc tiép t6i doanh thu va tinh hinh kinh doanh cda doanh nghiép. Mét cudc khéo sat cia CSI va
Dsi chéng xém nhdp mdy tinh FBI ném 2003 cho thay, trong s6 75% doanh nghiép duoc khdo sét
déu cho rang ho phai génh chiu thiét hai vé tai chinh tir sy ¢ bdo mat; 47% doanh nghiép cho
biét c6 the danh gid chinh xdc thiét hai bdo mat; va 23% cho biét thét thu khodng 10 trigu USD
méi ndm do céc hanh vi dét nhép tén cong. Mét thiét hai khéc rat khé danh gig nhung lai cuc ky
quan trong d&i véi SMB, dé la khodng thai gian tryc trdc vé hé théng (downtime) va thiét hai sén
phdm do phdn ¢ng cham cham d&i véi sy c8 bdo mét. Trong rét nhiéu truong hop, doanh nghiép
phdi tam thoi g& bd céc mdy chi quan trong, hé théng desktop va déy chuyén lién quan 16i sy c8
bdo méat. Tuy phdi d&i mgt véi nhirng thiét hai tiém tang nhung rdt nhiéu doanh nghiép nhé van
chua chi trong t6i nguy co ndy. * Mét s6 cong viéc can lam De doa bdo mat va viéc trién khai
céng nghé dé gidm thigu ching ludn cé quan hé mét thigt véi nhau. D& bdo mét thanh cong doi
hdi phdi cé buéc tiép cdn va quy trinh xu ly xuyén suét: - Tién hanh dénh gié dinh ky vé chinh
séch bdo mat- Trién khai cdng nghé bdo mat dé cung cdp cdc két néi an todn, ngdn chéin cdc nguy
co va quén ly viéc nhén dang, danh gid... & nhiing thai diém va bo phén hop ly.- Sta chira va
bdo vé& céc diém ddu cudi, mdy chd va desktop truéc nhitng de doa da duoc nhan dang hodic
chva duoc nhén dang. Can y thic rdng trén thyc t& khdng cé mét cong nghé bdo mét don 18 nao
ld hoain hdo, ma can két hop nhiéu bién phdp va céng nghé khéc nhau. Cé rét nhiéu budc béo
mdt co bdn khong doi héi nhiéu tién hodic né lyc bd ra. SMB ¢6 thé thyc hién cé buéc don gidn va
dé dp dung d& cdi thién méi truong bdo mat cla doanh nghiép minh. SMB tuy cé thé la myc tiéu
nhé nhung khéng phai vithé ho it bj t&n cdng ma nguoc lai doanh nghiép logi nay cén phdi bdo
vé minh truéc cdc nguy co bdng cdch trign khai nhitng hoat déng ngdn chdn, thong dung va dé

trién khai.Con nia...






