GIAM THIEU RUI RO TU CAC CUOC TAN CONG BAO MAT

Téng cudng kiém sodt chét ché vigc cai déit phdn mém cla nhén vién s& gitp cdic cong ty cdi thién
tinh hinh an ninh mang. Phén 16n céc sy ¢& vé an ninh mang déu c6 chung mét nguyén nhén:
ngudi dung cudi (end-user) cai d&t hodc chay céc chuong tr

Téng cudng kiém sodt chét ché vigc cai déit phdn mém cla nhén vién s& gitp cdc cong ty cdi thién
tinh hinh an ninh mang. Phén 16n céc sy ¢& vé an ninh mang déu c6 chung mét nguyén nhén:
ngudi dung cudi (end-user) cai dat hodc chay cac chuong trinh khéng duoc quan ly hodic khéng
duoc phé chudn béi cdc chuyén vién qudn tri mang (admin). Hau hét cdc cudce tén cong vao an
ninh mang xdy ra do ngudi su dung vé tinh cai d&t céc malware (malware la céc phén mém lam
hdng chic néing chuong trinh tng dung, c8 gdng @n nép, trdn tranh khéng bi phét hign béi cac
chuong trinh chéng spyware, virus va cdc tién ich hé théng), trong d6, cé nhiéu chuvong trinh ¢6
bdn chdt rét nguy hiém va s& bi tén céng ngay sau khi cai dét nhu nhy virus, sau médy tinh (worm),
Trojan, va phén mém gidn diép (spyware). Trong khi d6, ¢ nhiéu chuong trinh khéc loc déu rét
hiu ich nhung sau dé lai tao diéu kién cho cdc hinh thic tén cong bdo mét khéc xudt hién. Co the
néi bat ky mét hanh déng cai dat phdn mém nao, cho du dé la Skype, Java, RealPlayer, Firefox,
QuickTime, iTunes, hay thdm chi phdn mém diét vius, déu lam gia tang nguy co bi tén céng.
Chdng han néu cong ty cho phép céc nhan vién cai ddt céc cong cy Flash cda Macromedia, hé
thdng mdy tinh cé thé bi tén cong bdi cdc ma diéu khién Flash déc hai. Hay cai dét cdc thanh cong
cu tim kiém nhanh hay tim kiém tir desktop cia Google, théng tin mét trong mdy cing 6 nguy co
bi truy luc. Ngay cd khi céng ty cho phép céc nhan vién dung céc dia CD cd nhén trén méy tinh
cUa cdng ty, nguy co thédm nhdp cda cdc chuong trinh malware ciing rét cao. Chinh vi vay, diéu
ma cdic cdng ty cdn lam dé gidm thi€u nhirng diém y&u vé& an ninh mang la: Kiém sodt cdc pham
mém ma nhén vién cai dat va tng dung; nhén biét dugc nhitng cai dat tién ich (add-in) ndo cda
trinh duyét web dang chay trén mdy va ActiveX controls ndo duoc cai dat (ActiveX controls |a céc
hé théng tiéu chuén dung dé xay dung cdc thanh phdn (component) trong méi truang Windows);
Chuyén vién CNTT phdi kiém sodt & méc cao nhét va tién hanh viéc cdp phép cai dat. Di nhién,
cdc bién phdp nay thudng duoc cho la t8n kém vé thoi gian va tién bac, nhung thyc 1€, s& la
khéng thém vao déu khi so véi thoi gian va tién bac ma céc cdng phdi bé ra khi phai chién ddu
v&i malware, virus, worm, Trojan, spam va céc hinh thic tdn cdng khdc. Cho du, trén thyc 1€, viéc
ki€ém sodt 100% nhirng gi nhan vién cai ddt hodic tdi xudng ti Internet gan nhu khéng thé, nhung
cdc cdng ty cling cé thé kiém sodt duoc céc rii ro vé an ninh mdy tinh néu xdy dung duoc mét k&
hoach kiém sodt trén co s& can nhdc nhitng yéu t6 sau day: - Thiét lap va gido dyc nhén vién vé
chinh sdch cai dét phdn mém cda cong ty, chdng han nhu ho phai biét duoc rang phén mém ma
ho cé y dinh cai d&t can phdi c6 sy phé chudn cda admin hay khéng. - Khuyé&n cdo nhan vién
nhiing logi phdn mém ndo tranh cai dét, lam cho ho hiéu rang bat ky mét phdn mém ndo cling
tiém an, du it hay nhiéu, tryc tiép hay gidn tiép, céc nguy co déi véi an ninh mang. - Dua ra mét
co ché& cho phép admin biét duoc cac nhén vién dang chay nhitng chuong trinh gi trén may tinh
cba ho. N&u céng ty khéng thé kiém sodt viéc cai dat thi phdi biét duoc nhan vién dang chay
nhiing chuvong trinh ndo. - Xay dung mét quy trinh d& ddm bdo cdc tng dung méi duoc cai dat
m&t céch an todn, chdng han nhu cong ty muén logi bé mét s6 ng dung cla phdn mém nhy chia
sé file (file-sharing) hay peer-to-peer. - Ddm bdo kich hogt tinh néng ty déng cép nhét (auto-
update), néu cb, cda cdc phén mém. Tuy nhién, cing khéng nén hodan toan tin tudng vao tinh néng
ndy b&i mét s8 phién bdn méi cla cac phdn mém khéng cé khé néing logi bd nhirng mé ¢, dé bi



tn cdng nhu cac phién bdn méi cda Adobe Acrobat hay Java cda Sun Microsystems. - G& bé tét
cd cdc chuong trinh ¢ d6 rii ro bdo mét cao, song song véi viéc phat nhiing nhén vién t&i pham
trong viéc cai dat phan mém. - Thiét lap mét phuong thie gidm sat céce 16p ndi dung (content
layer) dé& ngdn céc giao thic khéng duoc cdp phép xém nhép vaio hé thdng mdy tinh khi tién hanh
cai d&t céc chuong trinh ¢ng dung. - Néng cao y thic cda admin déi véi céc chuong trinh méi va
y&u cdu ho bdo cdo ngay cho Trudng phong CNTT vé céc nguy co méi duoc phdt hign dé phan
tich va c6 bién phdp kip thoi. C6 mét diéu chéc chdn la céc nhén vién vén phong sé tiép tyc cai
dat, download ngdy cang nhiéu phdn mém va nhu thé nguy co de doa ddi véi an ninh mang & rét
khé luong. Diéu ma ching ta cé thé lam duoc la kiém sodt nhiing gi da duoc cai dét va dang chay
trén cdc mdy tinh duoc quan ly. B& Lam



