8 DAU HIEU DOAN BIET MAY TiNH B] NHIEM SPYWARE

Spyware (phdn mém gidn diép) thuong khéng duoc cénh béo thuong xuyén nhu virus, do dé dé
han ché& téc hai cia spyware, truéc tién ching ta phdi tim cach nhan dang ching méi khi méy tinh
c6 déu higu “tréi ndng tré troi”. Tl cée ddu

Spyware (phdn mém gidn diép) thuong khéng duoc cénh béo thuong xuyén nhu virus, do dé dé
han ché& téc hai cia spyware, truéc tién ching ta phdi tim cach nhan dang ching méi khi méy tinh
cé déu hiéu “trdi ndng tré troi”. TU cac ddu higu nhin thdy dugc 1. Déu hiéu rd rang nhét cia
pyware dnh hudng dén mdy tinh chinh la mét s8 cia s6 pop-up, di kém trong cdc trinh duyét web
(Internet Explorer, Opera, Firefox...), chéa dung néi dung quéng céo hodc mét théng digp cénh
béo "mdy tinh cda ban cé van dé vé ..." ty déng nhdy ra méi khi ban khéi déng vao Windows
hodic chay trinh duyét web. 2. Nhiing thay d&i trong céc khéa thiét lap cia trinh duyét la mét déu
hiéu khéc cda spyware. Vi dy, du ban da thiét lap trang Web www.google.com.vn lam trang chd,
nhung khi chay thi trinh duyét lai hién ra mét trang khdc. Mét s6 trang web c6 phéan diéu khién
Activex (déc biét la cdc trang web khigu dém, crack...) c6 thé thay d&i cac thigt lap nay ma khéng
cén sy déng y cda ngudi st dung mdy tinh. 3. Ddu higu phé bign th ba cda spyware la sy xudt
hién khéng ré nguén géc cda cée thanh toolbar la trén trinh duyét Internet Explorer. Théng thudng,
né ndm ngay duéi thanh Address cia Internet Explorer vai nhin thdly ngay dugc. Mét s8 truong
hop khéc, céc thanh toolbar la "théng minh" hon khi ty cai ddt va mé xen k& nhu mét toolbar binh
thuong, khdng hé goi sy ngd vuc. 4. Dau hiéu th tu cé thé nhin thdy tryc tiép & nhiing icon la
ndm trén desktop, né c6 thé la shortcut d&n dén céc trang web khigu dém, céc song bac casino
o-nline hay mét vai chuong trinh ndo dé nhu "qua téing mién phi"... Cho dén nhitng déu higu bat
thuong 5. Mdy tinh cla ban bdng nhién xudt hién mét vai tryc tréic nhd, dé cé thé la ddu higu cla
spyware. Ban can cho y dén nhitng théng bdo 16i téing dét ngét néu trudc dé ban chua hé cai dat
mét phdn mém ndo méi. 6. Tinh trang hé thdng thudng xuyén phdn héi lai qué chdm so véi binh
thuong, dé c6 thé la do spywale chay ngdm. Ban thi kiém tra lai xem cé chuong trinh ndo méi cai
dat ma ngdn tai nguyén hé théng hay khéng? (xem trong thé Processes cia Windows Task
Manager). Néu khéng, hay nght dén spyware dang hoat déng trén may tinh. 7. Hay chd y dén cac
chuong trinh firewall, antivirus hodc anti-spyware d& cai dat trén mdy tinh. N&u ching khéng
duoc kich hogt ty dong, hay kiém tra xem ching cé bi céc chuong trinh spyware vé higu héa hay
khéng? Icon trén System Tray s& giup ban theo dai tinh trang hogt déng cla céc chuong trinh. 8.
Sy gia t&ing cla héa don tinh cuéc: héa don cuéc dién thoai hodc héa don cudc ADSL (tuy loai
két ndi Internet ma ban su dung) téng 1én dét ngst, dé cing la mét trong nhitng ddu hiéu bi nhiém
spyware. Néu ban sv dyung dich vy ADSL tinh tron géi thi céch nay khéng ép dung duoc. Loi két
Mdy tinh bi nhiém spyware thuong mang lai khé chiu cho nguoi dung, k& cé khi khéng két nai
Internet. Theo kinh nghiém cda t6i, méi khi phét hién spyware, céch t6t nhdt ma ban nén thyc hién
l&d quét véi Spybot - Search & Destroy (phién ban 1.4, dung lvong 4,8MB) cung Ad-Aware SE
Professional (phién bén 1.0.6, dung luong 6,4MB) vi ching khé manh, 8n dinh, mién phi va duoc
cép nhat thuong xuyén. N&u dung céc phén mém, ban cé thé tim cdc bén cap nhat khéc tai
www.scanwith.com khi khéng cé diéu kién cdp nhét tryc tiép.



