WEBSITE Bl LANG QUEN: MIEN DAT HUA CHO TOI PHAM MANG

Cdc chuyén gia bdo mét vira méi cho biét bon t6i pham mang hién dang ¢é xu huéng chuyén
sang st dung céc trang web “da bi quén lang” dé tan cong ngudi s dung thay vi s& dung céc
“céng cu bét hop phdp” nhv céc chuong trinh ¢ng dung n

Cdc chuyén gia bdo mét vira méi cho biét bon t6i pham mang hién dang ¢é xu huéng chuyén
sang st dung céc trang web “da bi quén lang” dé tan cong ngudi s dung thay vi s& dung cdc
“cong cy bdt hop phdp” nhu céc chuong trinh ¢ng dung nguy hiém dé dét nhép vao céc PC va &n
cép tai khodn ngan hang cda ngudi s& dung nhu truée day. Nhu vay cé thé néi nhiing trang web
ki€u nay ngdy nay duong nhu da tré thanh mét “mién dét hra ddy mau m& méi” dai véi bon toi
pham mang. Nguyén nhén chinh dén dén xu huéng méi nay, theo céc chuyén gia, chinh la khi s
dung nhiing trang web nay tung tich cda ching khé bi phat hién hon. Jim Melnick, mét chuyén gia
ca hding bdo mét Idefense, cho biét céc trang web khéng con duoc vén hanh va bi céc nha quén
tri lang quén da tré thanh hang tram “cho” xém uét méi cho t6i pham mang. “Theo 16i nhirng
trang web ndy c6 thé duoc dem ra so sénh véi véi nhitng khu vuc ¢6 thu nhdp thdp da bi céc chia
dat lang quén hay la noi d& budn bén mé tuy. N&u cé mét ai dé da dém buéc chan vao mét géc
cUa nhirng vung dét nay t6i tin chéc ho s& dam di dén nhirng géc khdc cung trong khu vyc dé.”
Céc wy lra ddo tai chinh trong ndm 2005 da |y di cda ngudi tiéu dung va cde doanh nghiép gén
15 USD véi hon 10 trigu nan nhén tré thanh con méi cho bon chuyén di &n cdp tai khodn ngén
hang. Con s& théng ké cba hang chuyén nghién ctu thi truong Gartner khién ching ta phai giét
minh. Trong dé chiu thiét hai nhiéu nhét chinh la cdc doanh nghiép trong khi ngui tiéu dung con
c6 thé duoc dén bu thiét hai con cdc doanh nghiép thi khéng. Con cdc chuyén gia bdo mat thi lo
so rang khong sém thi mudn bon t6i pham mang chuyén @n cdp théng tin c& nhan hay tai khodn
ngén hang s& chuyén sang céc khu vyc dia diém khé bi phét hién - & day chinh la cac trang web
bi léng quén. Vi dy nhu ngdy nay qudng céo cho céc phén mém ng dung chuyén &n cép théng
tin tai khodn cd& nhan thudng xuét hién trén cdc trang web it b nghi ngd nhét khién cho cac nha
quan ly thdy khé khan khi phdt hién ra ching. Melnick cia IDefense cho rdng s& ngay cang cé
nhiéu t6i pham mang tim dé&n cdc trang web bi lang quén sau khi chinh phd cac nuéc trong ndm
ngodi da tap trung truy quét bon t6i pham nay. Johannes Ullrich, chuyén gia nghién cdu cia Vién
nghién ctu Sans, cho biét bon t6i pham mang cé thé chiém |dy mét trang web bi lang quén dé
phuc vy cho céc myc dich den 18i cia minh hang théng hang nam truéc khi ching bi phat hién.
Trong khi dé tim higu thong tin vé ngudi chd cda nhiing trang web nay thuong rét khé do nguoi
quén tri da logi bé moi théng tin vé minh. Méi khi cé ai dé déng cua mét trang web thi t&i pham
mang s& lai thiét [p nén mét “cua hang” tai dia chi dé. “Day thyuc sy ld mét van dé nghiém trong.”
Ullrich cho bigt. “Ching ta khéng thé lam duoc gi nhiéu. Day gidng nhuy mét don manh dénh vao
dé chén séng." Trong khi dé cdc chuyén gia bdo mét lai gén viéc bién mat cia mét s8 trang web
vdo viéc chinh phd My trong ndm ngodi da quyét dinh tap trung truy quét va déng cva mét s6
trang web cda bon t6i pham mang. Chinh diéu nay khién cho rét nhiéu céc t6 chire t6i pham phdi
tim dén cdc trang web bi léing quén dé “héi sinh” cho viéc buén bén gian lan vi pham phdp luat
cUa minh. “Tét cd gidng nhu mét céc gi dé hoang da — nhu mién Téy hoang dé danh cho nhiing
ai mudn di bdng chinh di chan cda minh nhung lai khéng thé khédng dinh minh trong mét 18 chie
t6i pham. Mét triét ly kha don gién.”






