AC MONG MANG TEN VIRUS

Da xa réi céi thoi tac gid cda nhirng con virus lam diéu ding hang triéu may tinh chi la dén hacker
tudi teen "ngua non héu dd", mudn ching 1 bén finh nam nhi. Bay gio ngodi ddu nhin lai, du sao
déy van con la "d

Da xa réi céi thoi tac gid cda nhirng con virus lam diéu ding hang triéu méy tinh chi la dén hacker
tudi teen "ngua non héu dd", mudn ching 1 bén finh nam nhi. Bay gio ngodi ddu nhin lai, du sao
ddy van con la "di véing t6t dep". Ban nght két ludn ndy cé vé nguoc doi va ky cyc? Trén thyc 1,
tinh hinh bdo mét hién nay so véi ngay dy thyc sy da la "mét trei mét vyc". Nhirng cude tén cong
hém nay c6 quy mé hep hon, nhung tan céng rét tring myc tiéu - xuyén thing cd nhiing hé diéu
hanh dugc gia ¢& manh nhét. Thay thé cho "It ngua non hdu dé" ngay xua, viét ra mét chuvong
trinh virus ndo dé chi d& ling danh thién ha thinay, cdc cude tén céng hdu nhy déu duoc tai tro
béi céc bang nhém t6i pham. Myc dich cda ching rét ré rang: danh cdp théng tin (cé i ligu tap
dodn 18n tai khodn ca nhén) dé s& dung trong cdc phi vy lira ddo tinh vi. The nén khéng cé gi qué
ngac nhién, khi chinh nhitng phdn mém duoc thiét k& dé bdo mat hé théng lai ty minh bién thanh
muyc tiéu cba dan hacker. Bén canh lan séng tén céng nhdm vao hé diéu hanh Windows, mét xu
huéng khac dang manh dén [én la tdn cdng vaio nhiing chuong trinh tng dung duoc nhiéu ngudi
cai dgt. Ty phan mém co s& di liéu, phan mém chéng virus, phdn mém backup di liéu hay thém
chi ¢ phén mém nghe nhac - t&t cd nhitng hé hénh cia céc chuong trinh nay déu bi khai thac triét
dé. Thong tin tap doan va tham chi quéc gia déu bi dat truée nguy co xam nhéap. "Céc vy tén cong
déu nham vaio viéc danh cdp thong tin", gidm déc quén ly sdn phdm cda Symantec, nhén dinh.
Nguy co méi That nguy hiém khi da s6 nguoi dung ludn chd quan rdng ho da duoc an toan vi
ludn cai ddt migng vé bdo mét méi nhét. Ban phdi lusn ddm bdo rdng ngodi hé diéu hanh, cac
chuong trinh &ng dung khéc cai dat trong mdy cing ludn duoc cdp nhét. Mét diéu may mén la
ngdy cang nhiéu chuong trinh, chdng han nhy Adobe Acrobat Reader va Mozilla Firefox, chiu
trang bi hé théng tv déng cdp nhat (Xin luu y [& c& AAR lan Firefox déu ting bi tén cong trong
nam 2005). Va béi vi céc tng dung nay chay duoc trén do logi hé théng khéc nhau, nén ngudi
dung hé diéu hanh Mac OS X hay Linux ciing khéng thé ty ru ngd rdng chéng hacker ndo thém
déng dén minh. Nhin lai bdn bdo cdo Top 20 16 héng bdo méat nghiém trong nhat 2005 cia
SANS, ta s& thdy cé t6i 9 truang hop duoc thiét k& dé tan cong vao nhiéu nén diéu hanh khac
nhau. Cdc chuong trinh chia sé file nhu eDonkey, Kazaa va BitTorrent la céc myc tigu bi bén phd
nhiéu nhét. Van dé chinh & day la tat cé cac file duoc phét tén qua nhitng mang P2P nay déu cé
thé |& téc nhan gay truyén nhiém virus ma nguoi dung chéng hay biét gi. T6i 18i cda media T
Windows Media Player, RealPlayer cho dén iTunes va CD cia Sony BMG, da s8 céc phén mém
nghe nhac phd cap déu dinh 16 héng bdo mét, cho phép ké tdn cong ty déng cai dat nhirng
chuong trinh hiém doc nhu theo dai ban phim, dénh cdp mat khau va céc thong tin tai khodn
khéc. Chinh vithé, két luan rdng download tréi phép la pham phép va cé nguy co bi kién céo cao
van con chua dd. Nguy co bdo mét la mét ly do thuyét phyc khéc d€ ban phai can nhéc t6i viéc
trdnh xa céc chuong trinh chia sé file. Mét xu huéng khéc ciing rét déng lo ngai la bon hacker
ngdy cang bén phé mdy chd web nhiéu hon. Trong truong hop xdu nhét, bon ching cé thé tao ra
cdc site gid, hodic tham chi gidt quyén kiém sodt site that - dé tién hanh céic vy tén cong nhdm vao
tét c& nhirng ai ghé tham file, théng qua céc 16 hdng cé trong trinh duyét. (Nhiéu website st dyng
ngdn ngl scripting PHP da bi ddt trong t&m ngdm né&m nay). Mét vai vién thudc an than Xem ra,
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mét phuong thude hiéu nghiém, hay ty an Gi cho minh bdng vai vién thuéc an than. Mét kinh
nghiém rit ra la 16t cd cde hdng cung cdp phan cing va phan mém mdy tinh déu phdi hoc theo
Microsoft cing Apple trong viéc cung céip co ch& bdo mét va cdp nhét cho hé théng mét cach ty
déng. Bon t6i pham tén céng vao céc so hd véi t8c dd ngdy cang nhanh va tét nhién, ching ta
chdng bao gitr c6 thé néi :"Nay, doi t6i cai xong hé thdng bdo mét da" véi ching. C6 thé néi, tu
duy bdo mét cda cd ngudi tiéu dung lan céc hdng céng nghé déu da bi lac hau téi... 6 nam. 6
ndm truée, nhitng ké tén céng chi nhdm dén hé diéu hanh - khi dé chdng duoc mét doanh nghigp
hé diéu hanh ndo tién hanh cap nhét ty déng. Gier day, nhirng ké tdn céng lai chuyén sang nhom
ngd cdc ing dung phd bién - va tét nhién, tat cd céc tng dung ndy ciing chdng duoc cdp nhat ty
déng nét. Céc doanh nghiép phén mém dang loay hoay xéy dung co ch& cho phép cép nhét tng
dung ty déng, con nguoi dung thi hay biét ty quy minh bdng viéc cai dat bdo mat bdng tay truéc
céi dai. Thién Y



