BAO MAT THONG TIN TRONG CAC DOANH NGHIEP VIET NAM:
NHIEU L& HONG DE Bl XAM NHAP

Ong Nguyén Th& Déng - GB Trung t&m Phdn ¢ng nhanh sy ¢8 mdy tinh Athena tai TPHCM - cho
bigt: Cach déy chua lau, mét tap doan cia Béc Au déu tv tai mién Dong Nam Bé da phdi ding
hdn gudng mdy sdn xudt sust 2 ngdy lién vi hé théng mdy tinh

Ong Nguyén Th& Déng - GB Trung t&m Phdn ¢ng nhanh sy ¢8 mdy tinh Athena tai TPHCM - cho
bigt: Cach déy chua lau, mét tap doan cia Béc Au déu tv tai mién Dong Nam Bé da phdi ding
hdn gudng méy sdn xudt sudt 2 ngay lién vi hé thdng mdy tinh bj nhiém trojan - mét logi virus én
cp théng tin va c6 thé lam t& ligt hé thdng méy tinh. H& théng mang 18ng léo DN Béc Au ké trén,
du hé théng mdy tinh da duoc dau tv bai bdn, nhung con gdp phdi sy ¢& gay thiét hai khéng nhé.
Da&i vé&i nhiéu DN vira va nhd trong nuédc, hdu qud chéc chdn s& con khé luong hon mét khi hé
théng mang khéng dugc chdm séc ky cang. Theo mét khéo sét trén 415 DN tai TPHCM, Déng
Nai, Binh Duong do Athena va Théi bdo Vi tinh Sai Gon tién hanh, thi rdt nhiéu DN trong s6 nay
con it st dung co s& dir liéu chung, thong tin phan tén, dé that lac va khong duoc cap nhat déng
bé. Nhiéu DN van chua cé hé théng va chinh séch sao chép lai di lidu (backup) phong khi xdy ra
sy ¢8. DU c6 161 87% s& DN dugc khdo sét cé phén cdng ngudi chuyén trach quan ly hé théng
mang, nhung trong dé chi c6 36% s& ngudi hoc chuyén nganh CNTT. S8 nguoi cé céc bdng cdp
qudc t& vé quan tri mang con it hon-chi chiém 18%. Chinh vi nguén nhén lyc vé quén tri mang
mdng va thi€u chuyén mén nhu thé, cho nén tai nhiéu DN, céc chinh séch, quy dinh vé bdo mét
ciing thigu chét ché. Cy thé nhu, it c6 qui dinh rd rang ddi véi nhén vién st dyng Internet va céc
thiét bi CNTT trong don vi, hodic gid c6 nhung thyc hién khéng nghiém, loi 1dng. K&t qua khéo sat
ciing cho thdy, chi c6 25% DN c6 phén quyén, phan nhém nguoi dung, tao thy muyc, 8 dia mang
dung chung. Song s6 DN c6 thiét bj luu trr théng tin trén server va thyc hién dinh ky viéc phong
ngura roi ro la rét it, chi c6 15%. DU hé théng mdy tinh cia 100% DN déu cé cai dat céc phan mém
chdng virus, nhung chi 19% DN s& dyng ché d6 ty déng kiém tra phién ban phdn mém chéng
virus khi ngudi dung dang nhép hé théng mang. Tinh trang su dung cac phén mém chéng virus
cU, khéng duoc cap nhét, thiéu cac gidi phép cén co vé chdng virus, séu mdy tinh, phén mém gién
diép, thu réc, loc web... dang khd phé bién tai cdc DN hién nay. 8% DN s dung hé théng
firewall, 14% DN st dyng cdc céng cy gidm sét hé théng mang nhung phén 1én st dung khéng
thuong xuyén va thiéu hiéu qud, da néi lén sy thiéu hiéu biét, it quan tam tir phia DN. Dang bung
n& sy xém nhép cta virus Ong Pham Trong Diém - chuyén gia vé bdo mét cia Cty Nam Trudng
Son - cho rding, hién nay trén thé gi¢i dang bung né sy tdn céng cda virus. Thong ké ti thang 1-
10.2005, trén toan céu da xudt hién gén 2,6 triéu "con" virus, tinh ra c& méi ngay c6 11.500
"con", va c& mdi 7 gidy céc hé théng mdy tinh trén todn cdu phdi d&i mét véi sy xam nhép cda 1
"con" virus. Thu rdc cung véi phuong thic tdn céng bdng virus qua email ciing dang phé bién.
N&m 2005, mét d6 thu cé virus da tang 1én ti 18 1/75. Céc cude tén cdng cla tin t&c da gia tang
gdp 10 1an so véi 10 ném trudce. Chinh vi thé, theo dng Diém, céc DN cdn phdi biéu dé héa sy
bung nd cda virus dé xdy dung k& hoach phong chéng cho hé thdng mdy tinh cia don vi minh.
Con tai VN, trong khuén khd cuée khdo sét néu trén, c6 dén 91% s& DN bi virus, trojan nhiém vao
hé théng méy tinh, dang virus tdn céng qua email con trdm trong hon - dién ra dsi véi hé théng
mdy tinh cda 97% s6 DN. Ngodi ra, cdc DN ciing thudng xuyén gép nhiing sy ¢8 vé phan cing,
phdn mém, co s& di liu, web va Internet v.v... Theo 6ng Nguyén Thé Déng, thyc trang qua dot
khdo sét cho thély cdc DN con déu tu it, hodc cdm ching déi véi cong tac bdo mét hé théng méy



tinh, vi chua dénh gid hét cdc nguy co va hau qué khi xdy ra sy c8. Ong Pham Trong Digém cho
biét, cac hinh thie tan cdng cla virus ngdy cang da dang va tinh vi, vi thé, néu céng téc bdo mat
théng tin mang mdy tinh tai DN khéng duoc chuyén nghiép hod va thudng xuyén néing cdp thi s&
khé tranh duoc céc cude tan cong gay thiét hai.



