KHACH HANG MOBIFONE CO THE B| LO THONG TIN CA NHAN?

Vira qua, mét cdnh béo cia VSEC cho hay: "Website cia MobiFone dang ¢ 16 hang nghiém
trong, dan dén tinh trang thang tin bi mat cda khach hang bi ro ri" (12). D& biét ra thyc hy nham
bdo vé& quyén loi cia ngudi tiéu dung, ching 161 da c&ugr

Vira qua, mét cdnh béo cia VSEC cho hay: "Website cia MobiFone dang ¢6 16 hang nghiém
trong, dan dén tinh trang thang tin bi mat cda khach hang bi ro ri" (12). D& biét ra thyc hu nham
bdo vé& quyén loi cda nguei tiéu dung, ching t6i dé cung chuyén gia bdo mét Phung Anh Tudn cda
VSEC dén tryc tiép try s& cia MobiFone dé trao d&i véin dé nay. Thong tin khéch hang bi ro ri?
Chuyén gia bdo mét mang Phung Anh Tuéin dang chi ramét 16i bdo mét cia mang MobiFone tqi
try s& MobiFone

Hé théng website MobiFone cho phép khéch hang cia mang nay cé thé dang ky tai khodn su
dung théng qua website d& quén ly tai khodn cuéc dign thoai cda minh. Ngodi ra, khéch hang cé
the s& dyng account tryc tuyén dé nhén tin, i logo, hinh &nh, nhac chuéng va tién s& duoc tinh
vdo cudce su dyng cia khéch hang. Hé théng admin (quén tri) cda MobiFone duoc truy cép théng
qua http://www.mobifone.com.vn/admin. Hé théng cdm tét cd céc IP bén ngodi ddng nhép vao,
cho du ngudi dé cé thong tin password (mat khdu) ding ma chi cho phép 1 mdy bén trong hé
th&ng mang LAN ¢ dia chi IP ¢& dinh truy cép vao hé théng. Tuy nhién, theo cdnh béo cia VSEC,
khi phan tich duoc I6i cla hé thdng website, hacker c6 thé truy cdip vao hé théng admin mét céch
dé dang. Trong hé théng admin cla website, sau khi kiém sodt duoc hé théng co sé& d ligu,
hacker c6 thé st dyng tai khodn cta khéch hang khéc & trén server dé nhén tin, trong khi tién bi
trly vaio tai khodn cla ngudi dé. Nghiém trong hon, theo cdnh béo, hacker cé thé ty dong tao
account cia bdt c& s6 dién thoai ndo thuéc mang MobiFone dé kiém sodt théng tin cia s& dién
thoai dé théng qua hé théng website du ngudi chi cda s6 dién thoai chua bao gid truy céip vao
website MobiFone. Ngodi ra, hacker ciing c6 thé kiém sodt nhiing théng tin quan trong cda tét cd
céc khéch hang nhu sé dién thoai goi di, thoi gian dam thoai, v.v... “Hacker khéng thé lam duoc
diéu do!” Trd loi phéng vién, dng Nguyén Tudn Huy - Phé phong Tin hoc tinh cuéc MobiFone lai
cho rdng trang admin ndy chi ¢ thé truy nhap bdng médy néi bs. Bdi nguoi st dung phdi cém
dién thoai c6 sim bén trong, gui tin nhén dya trén tin nhén nhdp ma xdc thuc méi c6 thé dang ky
dich vy, tir d6 méi c6 thé ldy dvoc théng tin cé nhén, cuée va s8 dién thoai goi dén duoc” - Ong
Huy khdng dinh - “N&u khéng cé médy va sim thi hacker khong thé kich hoat duoc account. Khdng
c6 bt ky tool (phvong tién) ndio dé tao accout cd”. Theo dé, hacker khéng thé tao duoc tai khodn
cba khach hang khdc & trén server dé thyc hién nhén tin hodc s dung céc chie ndng c6 trén hé
théng website. Theo cdc nhan vién ky thuét cda MobiFone, da cé nhiéu truong hop vo cam may
cba chdng réi I8y password dé ddng ky dich vy xem cuéc chi tigt hodic d& nhén tin. Diéu nay hoan
todin cé thé xdy ra néu thué bao dé mdy & nha. “Thoi diém déu khi méi trién khai dich vy nay,
chiong 16i nhén dugc nhiéu théng tin khach hang phan nan tai sao tai khodn lai bi trir tién trén
website. V& sau méi phdt hién ra rdng ho dé vé tinh bi nguoi khdc “muon” dién thogi” - mét nhan
vién ky thuét phong Tin hoc tinh cuéc néi. Tuy nhién, truéc sy ching kién va déng y cda cac nhéan
vién phong Tin hoc tinh cuéc MobiFone, chuyén gia Phung Anh Tuéin da trinh dién ky thuat cho
thdy web server c6 16 héng. Theo gidi thich cia Phung Anh Tuén, déay la 18i cda Oracle 9iAS JEE
Webserver (9.0.3.0.0) cho phép hacker c6 thé téi bét c@ file JSP ndo trén hé thdng website vé,
gitp hacker nghién cu va ndm duoc hé théng website www.mobifone.com.vn. Ngodi ra, 16i nay
con cho phép hacker thyc hién lénh truy vén théng tin mdy chd dé xem cdu tric thu myc, file trén



server. Trong khi d6, céc chuyén gia tin hoc cia MobiFone van yéu cau Phung Anh Tudn tigp tuc
trinh dién ldy thong tin cia mot s6 dién thoai bdt ky tai chd. Nhung yéu céu trén da bi tir chdi. Ly
gidi vé sy tU chdi nay, Phung Anh Tuén cho biét: “Day la véin dé thudce vé phap ly, ching t6i chi la
nh@ing ngudi lam bdo mét mang, phét hién nguy co va gui cdnh bdo t6i vi quyén loi cda hang
triéu thué bao. MobiFone nén ty ra sodt lai toan bé hé théng website cda ho. Néu Mobifone khéng
tin v mudn ching t8i chimg minh, ho cén phdi cé céng van yéu cdu gui téi VSEC”. Trao dai véi
phéng vién, dng Nguyén Tuén Huy cho hay, ngay sau khi nhén duoc sy cdnh béo cia VSEC,
MobiFone da huy déng céc chuyén gia tin hoc, an ninh mang ra sodt va trién khai céc bién phép
ky thugt dém bdo an toan cho website. Ong Huy tiét 18, truéc déy ho da tirng phdt hign mét hacker
qudly r8i va da ép dung céc bién phdp rén de can thigt. Ong Huy nhén manh: “Nha ching 18i ¢6
khéa, moi hanh déng xam nhap du thién chi hay khéng déu la bat hop phép”.



