CACH NHAN DANG EMAIL LUA DAO

Theo s liéu théng ké tir hding bdo mét email MailFrontier, chi ¢é... 4% ngudi dung du khé nang
nhén dang email lra ddo véi ty [é chinh xéc 100%. Déy qud lad mét thong tin ddng lo ngai khi mua
mua sdm dang dén gan va dan tinh bét ddu dé x6 1én man

Theo s liéu théng ké tir hding bdo mét email MailFrontier, chi ¢é... 4% ngudi dung du khé nang
nhén dang email lra ddo véi ty [é chinh xéc 100%. Déy qud lad mét thong tin ddng lo ngai khi mua
mua sém dang dén gén va dan tinh bét ddu dé x6 [én mang dé mua sém. Két qué ma MailFrontier
dua ra duoc céin c& trén bai kiém tra Phishing IQ, trong dé liét ké 10 m&u email va nguai st dyng
phdi danh déu vaio nhitng mail ndo ho cho la hop phdp, mail ndo la lra déo. Cac email méu déu
duoc ldy tr Chase, PayPal, Ngén hang trung vong My, MSN, Earthlink vé Amazon. Ném nay, ty
& ding trung binh cda nhiing nguoi tham gia kiém tra la 75%, téng so véi 61% cla ndm ngodi.
MailFrontier tin rdng sy tién bd nay la két qué cda viéc ngudi si dung ngdy cang hiéu biét hon vé
phishing va biét "nghi ngd" hon. Mét trong nhiing phét hién dang ngac nhién cda MailFrontier la
nguoi dung tré tusi (18-24) lai dé bi lra hon nhiing ngudi st dung 16n tudi (55+), mdc du ho sanh
s6i vé cdng nghé méi hon. 5 diéu hoang tudng vé phishing Déng gép quan trong nhét cda
MailFrontier trong két qué nghién ctu lan nay, la ho dé chi ra dugc 5 diéu ngudi ta van hoang
tudng vé phishing. 1. "0, phat hién tro lra d& nhu béc keo y mal" Sai lam 16n nhét coa ngusi st
dung la ho ludn qué ty tin vao khd néing cda minh. Mé&c du trinh dé nhén biét email phishing cia
ngudi su dung dd cé khé nhiéu tién bs, song diéu dé khong cé nghia bét c¢ l6c ndo ho ciing dd
tinh téo va kién thére dé biét ring minh dang bi lira. Da s6 ho van dénh déng mét email phishing
véi email hop phép. 2. The bo loc thu rac la déng sét vun &2 Dai bd phén ngudi dung cé xu
huéng than thénh héa céic b loc thu réc, cho rdng ching cé thé phét hign va ngdn chdn moi cuéce
tn cdng phishing. Va thé la ho yén tam, vé tu click véo moi email xuét hién trong hom thu minh.
Nén biét rang dé "tém" duoc mét email lra ddo can phdi c6 mét loat cong cy phén tich va danh
gid phtc tap, cht mét minh b loc thu rdc thi chi biét... "cudi tri" ma théi. 3. C6 thé chdn email
phishing bding xdc thyc tén mién2 Dung xdc thyc tén mién nhu mét cdng cy dé chan email lra déo
la diéu hoang dudng thé ba. Nhiing ké phét tén thu rac, cing nhu dén phisher chuyén nghiép, da
cho thdy ching hodn toan c6 thé vuot qua cla &i ndy. 4. Phét hién 16 hdng trong URL chdc ciing
phdi chdn duoc email phishing ch? L6 hdng trong dia chi URL la mét déu higu 18t d& nhén biét c6
diéu gi dé khéng ding, nhung bén than né lai khéng thé lam mét bang ching thuyét phyc. Nhiéu
cdng ty hop phép van su dung cdc ky thuét nhu redirect dia chi URL, st dung URL daii (vuot qua d6
dai cda thanh bigu tugng) va k& cd la dia chi IP thé trong cdc email cda minh. Bon phisher higu rdt
rd thyc t& nay nén da loi dung ching. 5. Sao t6i lai cdn phdi hanh déng dé béo vé minh va cong ty
cUa minh khéi email phishing co chi2 Béy la diéu hoang tuéng cudi cing va cé [& ciing la quan
trong nhét. Nguoi si dung luén nghi réing ho chdng cén phdi lam gi cd, hodic lam ciing chéng
duoc ich gi. Thé nhung, sy "ludi biéng" nay cé the dan t6i hdu qué khon lvang: danh mét thong
tin c& nhén, tai chinh va cd di liéu t6i mét cda cdng ty nira. Theo dy dodn cia MailFrontier, s6 tién
ma bon phisher lra ddo dugc trong ném nay sé& téing 25% so véi ndm ngodi lén... 1ty USD. Céam
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