LAM Gl KHI DU LIEU B RO Ri2
Ro ri thong tin nhay cdm trong doanh nghiép la diéu rdt khé tranh khéi, ngay cé nhirng tén tudi
lén nhu Bank of America, LexisNexis, Time Warner, DSW Shoe Warehouse, T-Mobile, dai hoc
Califonia, Berkeley gén déy déu da bi xém pham di liéu. Trong thyc t& cé dén hang trém, h&agra
Ro ri thong tin nhay cdm trong doanh nghiép la diéu rdt khé tranh khéi, ngay cé nhirng tén tudi
lén nhu Bank of America, LexisNexis, Time Warner, DSW Shoe Warehouse, T-Mobile, dai hoc
Califonia, Berkeley géin day déu da bi xam pham di liéu. Trong thyc t& cé dén hang trém, hang
ngan céng ty c6 di¥ liéu c& nhdn nhay cdm bi dét nhdp nhung khéng duoc céng ching biét nhiéu.
Diana McKenzie, Chu tich bd phén CNTT cia Céng ty Neal, Gerber & Eisenberg, mét héng luét
tai Chicago, néi: "Cé bénh vién vé tinh cho biét théng tin vé mét vai bénh nhén AIDS, hodc ¢6
ngdn hdang tinh c& tiét 16 véi ngudi gui tién toan bd théng tin vé tinh hinh tai chinh cda mét ai dé.
C6 hang tén vi du nhu vay". D3i véi céc Gidm déc CNTT (CIO), can phdi hiéu hai sy viéc sau: Vdn
dé khéng con la ligu cong ty ban c6 thé bi ro ri dir liéu khéng ma la khi ndo s& bi. Do vay, ban cdn
biét phdi xt ly ra sao truéce khi chdng may céng ty ban ndm trong 10% ¢6 xi-céing-dan lan truyén
khdp dét nudc trén cac phuong tién truyén théng. Mét thyc t&€ méi Scott Sobel, Phé Chi tich Cong
ty Levick Strategic Communications cho rdng loc truéc ban con dé thira la do tai nan khéch quan
nhung gi¢ ddy moi ngudi s& tin rding sy ¢8 xdy ra la do ai dé cdu thé hay c8 y phd hogi. Do véy,
ban cén ¢é gidi phdp déi véi sy viéc ngay lap tic. Nhung néu chi dya vao céch xu ly ma lau nay
ban van thuong dung dé dai phé véi cdc méi de doa truyén théng nhu virus hay tin téic xam nhap
thi cing chua du, bdi 18 ngay nay cdc nguy co cé thé xudt hién tir céc nguén rét da dang. Rich
Baich, Giam déc diéu hanh cia Céng ty PricewaterhouseCoopers, truéce déy la chuyén gia vé an
ninh théng tin cho Céng ty ChoicePoint, cho biét: "Nhing thét bai cia céc cong ty khi xu ly sy c8
trong ndm qua bt budc ho phdi thiét ké& lai cach déi phé véi nhirng tinh huéng tvong ty trong
tvong lai". Dau ndm nay, ngudi ta phét hién ChoicePoint da lam 18 théng tin déng gid la cac
doanh nghiép hop phdp. Theo Baich, céc céng ty can tao ra mét co ché tdp trung va phé bign cho
nhén vién hodic céng ching dé ho bdo cdo cdc nguy co xam pham dir liéu, k& cd nhirng hanh
déng khéng doi héi ky thuét cao. Tvong ty dudng déy dién thogi néng cho khach hang, méi céng
ty phdi c6 mét déi phdn ¢ng nhanh duoc dao tao bai ban, hanh déng theo mét so dé quyét dinh
hinh céy phén cdp va dua ra quyét dinh phu hop tuy thudc vao ban chét cia vén dé. Dya vao déc
tht cGa mbi 18 chrc ma quy uéce xt ly sy c8 cy thé duoc Iap ra. Ban c6 thé chon béo cdo sy ¢d tryc
ti€p v&i nguoi tdng 8 van, hodc Gidm ddc an ninh CNTT (CSO), hay chd tich cng ty. Du ban
chon cach ndo di nra, quy trinh bdo cdo phdi duoc dinh nghia va théng nhét truée. "Tép trung
cdng viéc x¥ ly v& mét mai s& giop tranh duoc théi quen phé bign la xem nhe béo cdo vé cdc sy
c8", McKenzie nhén xét. "Téi khéng nhé da bao nhiéu lan nhin thdy nhén vién quén hdi s6 dién
thoai hay thém chi t&n nguoi da goi". Tinh than déng déi/hop tdc Thei ma viéc khdc phuc sy c8
an ninh théng tin chi mét minh b phdn CNTTT thyc hién nay da qua réi. Ngay nay, b phan giao
t& (PR) va phép ly cén tham gia cang nhanh cang 18t, ngay cd khi ban vén dang xem xét mic d6
cba vén dé. McKenzie néi: "Trong lic ban bét déu sta chira, ghi nhén var hiéu duoc vén dé, phai
c6 ngay luat su bét tay vao viéc gidm rdi ro va bd phan PR chudn bi cong viéc phdt ngén véi bén
ngodi". Vi dy nhu tgi cdng ty cung cép dich vy Vanguard Managed Solutions, khi xdy ra sy ¢ an
ninh duoc xem l& nghiém trong, bd phén 1iép thi, phap ly vé CNTT phdi cing nhau nghién ctu xdc
dinh s& théng béo vy viéc véi khach hang nhu thé ndo. Viéc cdng khai théng tin cting phdi phu
hop véi luat dinh. Baich khuyén: "N&u cdnh sat yéu cdu ban gitr kin miéng vi so rang tiét 16 véi



cong ching s& cdn trd viéc diéu tra, ban hay |8y cho bdng duoc van bén yéu cdu dé nhdm tranh
céc rdc réi sau nay". Mét s6 chuyén gia cho rdng céc cong ty cdn xdy dung céc bién phép xu ly
théng nhét d& phédn ¢ng nhanh hon. "Viéc céng khai thong tin déi khi can duoc thyc hién nhanh
chéng, va s& chdng hay ho gi néu bét ddu bang mét mdu gidy tréng", Peter Gregory, nha chién
lvoc an ninh cia VantagePoint Security LLC, néi. Téc dé cé tinh todn Nhung dirng hdp tép. "Cé
the ban khéng muén cho hai ngay, nhung ban cé thé che 20 phit", Gregory khuyén. "Ban cdn
lam theo trinh ty cdc thi tyc trong truong hop khdn cdp dé truéce khi nguai phy tréch PR ding
truéc micrd thi dong théng tin da chdy dong 16 trinh tU noi phét hién ro ri dén bé phan CNTT va
ghé qua bd phdn PR va phép ly". McKenzie ciing nhén xét réing ching ta nén phén ng véi t8c do
than trong. Mé&c du xu ly cham tré rét nguy hai nhung cling phdi xem xét thyc hién cho hop ly vicé
the cd nudc s& bigt dén vy viéc nay. D& tranh cdo budc rdng ban da khong ra tay db nhanh dé gidi
quyét van dé, McKenzie goi y thué mét chuyén gia tu van diéu tra CNTT - ngay cd khi ban cho
rang doi ngli CNTT cda minh dd khd ndng phan tich cdc nhat ky web va céc dir ligu khéc mét céch
c6 hiéu qud. Diéu nay s& ching 16 ban dang xem xét véin dé mét cach nghiém toc. Néu ai dé kién
ban vi bi thiét hai thi nhan vién PR ciing dua ra mét ly [& 16t rdng ban da thué mét ai dé ngay lap
téc. "Ching t6i da thué sét thi nay dé gitp gidi quyét van dé nhanh gon". Ban nén ghi nhat ky
theo dai bat ky hanh déng ndo ma déi ng an ninh thyc hién va bét ky ngudi ndo cé lién lac véi
ho. "Khi tat ca déu duoc ghi vao nhat ky, s& dé dang hon khi ¢6 ai d6 hdi diéu gi da xdy ra",
Baich néi. Cudi cting, khi dén thoi diém can phdi théng bdo véi khach hang hay céng ching vé vy
viéc, hdy t6 ra déng cdm va trén an moi ngudi. Nhirng ngudi bi thiét hai do nhirng sy ¢8 nay
thudng cdm thay thiéu sy ddng cdm trong tinh canh cda minh. N&u ban khéng cé théi d6 quan
tém tu & thi khd néing kién tyng rét cao. Mét sy ¢& an ninh théng tin x4y ra s& lam nhiéu ngudi
nghi ngd khd ndng cia céng ty lidu ¢6 tiép tyc hoat déng t&t duoc khéng. Do véy, ban phdi suy
nght ky truéc khi phét ngdn nhdm lam cho giéi truyén théng va khéch hang tin tudng ban dang
kiém sodt duoc tinh hinh va dang gidi quyét vu viéc.



