LS MANG VPN DE DOA BAO MAT DU LIEU DIEN RONG

Mat 16 hang xudt hién trong giao thic bdo mdt Internet then chdt cia hdu hét céc sén phdm mang
riéng do (VPN) khién hé thdng doanh nghiép c6 nguy co géip phdi nhiéu kiéu tdn céng khéc nhau,
ké cé DoS.

Céc chuyén gia nghién ctu tai dai hoc Oulu (Phén Lan) cho biét ho da phdat hién ra 16i trong céng
nghé bdo méat mang va giao thic quén ly khéa (ISAKMP), duoc st dung trong mang do IPsec va
san phdm tvong lda cda nhiéu cong ty nhu Juniper Networks va Cisco. "Nhirng 16i nay c6 thé tao
diéu kién cho t6i pham mang tdn céng tir chéi dich vy, tan dung 16 héng trong chudi ky tv dinh
dang, lam tran bd dém va gidm t8c do truyén di liéu qua Internet. Trong mét s6 trudng hop nhét
dinh, ké tdn cong con cé khd néng xu ly mé va khéng ché thiét bi tir xa", Trung tém bdo mét co s&
ha tdng quéc gia (NISCC) cia Anh khuyén cdo. Cisco cho biét 16i bdo mat cé thé khién mét s& thist
bi cGa héing phdi lién tyc xdc lép lai, do dé cé thé tao ra tén céng tir chéi dich vy. Céng ty nay da
phdt hanh bén nang cdp phdn mém mién phi va huéng dén tai dédy. Danh sach nhing sén pham
bi dnh huédng bao gém Cisco IOS, Cisco PIX Firewall, Cisco Firewall Services Module, Cisco VPN
3000 Serie va MDS Series SanOS. Nhirng sdn phém bi dnh hudng cla Juniper bao gom tét cé
céc thiét bi dinh tuyén thuéc dong M, T, J, E, va hau hét céc phién ban cda phan mém béo mét
Junos var JunoSe. Openswan Project, phdn mém IPsec xuédt hién trong nhiéu sén phdm Linux, ciing
bi nguy co. T8 chic héu thudn chuong trinh nay da phét hanh bén update Openswan 2.4.2 ngay
khi nhan duoc théng béo. IBM va Microsoft tuyén bé hé théng cda ho véin an toan.T.N. (CNet)



