MANG KHONG DAY CO BAO MAT?

Thanh todn tin dung trén DTDD, tinh co déng vuot trdi va nhiing cude goi wi-fi la vién cénh tuoi
sang cla Internet khéng déy. Nhung hién cé nhiéu nguy co méi ndy sinh gén lién véi dét pha nay.
Mét the gidi vé tuyén dang hinh thanh va 6t nhi&e

Thanh todn tin dung trén DTDD, tinh co déng vuot trdi va nhiing cude goi wi-fi la vién cénh tuoi
sang cla Internet khéng déy. Nhung hién cé nhiéu nguy co méi ndy sinh gén lién véi dét pha nay.
Mot the gidi vé tuyén dang hinh thanh va tdt nhién héy con chua 6n dinh. Khi ching ta téing 8¢
céc cude lign lac trong nhitng ngdy cao diém, ban va t6i chdc chén khé tranh khdi sy tén céng cla
céc dich vy qudng cdo va thuong mai trén mang khéng déy. Nguy co Truéc hét dé la nguy co vé
nhiing hacker ky thuéit s&. Mdc du véan dé nay da khéng ngirng gia téing trong sudt thép ky qua khi
ma ngdy cang nhiéu théng tin ¢ nhén duoc luu triy trén cac thiét bi di dong va két néi Internet htru
tuyén. Va hién nay, mang Internet khéng déy da cong thém nhiéu phic tap vao mé hén dén nay.
Hém 26-10 vira qua, sén bay quéc t& Hartsfield-Jackson & Atlanta, My da khai truong dich vy Wi-
Fi (wireless fidelity), khién noi day tré thanh diém truy cdp Internet di déng lén nhét tai My. Bét cr
ai c6 mét laptop (mdy tinh xdch tay) cling cé thé két ndi lién lac dé dang véi mang Internet todn
cu. Mdc du chuyén gia Kirsten Tagami cho biét nguoi st dung c6 thé an tam khi truy cap vida cé
nhiing btc tuong Ida (firewall) va céc hé tro an ninh bé sung, song céc rii ro lai rdt cao, ddc biét
khi nhiing déi tvong s dung két néi lién lac thuong mai thudng biét rét it vé cac thao téc va ky
xdo phdn mém ndy. Tai bt c& diém truy cdp Internet khong ddy ndo, ngudi si dung ciing c6 thé
bi “phoi nhiém” véi cdc nguy co an ninh. D6 cling & nguyén nhén héi ddu ném, Céng ty An ninh
mang ndi hat AirDefence c6 k& hoach tap trung vao diém y&u nay bang viéc kiém tra nhiing 16
hdng dé t8n thvong cda céc diém truy cép khong day. Trong chién dich cing <8 an ninh mang,
céc chuyén gia cia AirDefence c6 thé log on dé dang vao mang khéng day cia mét khach san
hay céng ty va cé thé khai thac cdc thong sé khi cé cude trao ddi qua mail. Ho cting dét nhap veao
bat c& hé théng lién lac ndi b nao khi cé déi tvong truy cap. Gitr lién lac lién tyc la thé manh cda
thoi dai cdng nghé thong tin, va chiéc DTDD khong chi don thudn la phuong tién dé ban trao dai
théng tin, ma tham chi da tré thanh ngudi ban tri ky cda nhiéu ngudi. N6 luu i nhiéu théng tin
cUa chi nhén va céc d6i tvong giao luu, tir 6 thé tin dung, tai khodn ngan hang cho dén cac
théng tin ¢ nhan cba ban bé, nguoi than. The nhung, cdc hacker c6 thé dét nhap dé dang va ldy
cdp céc théng tin nay. Va gidi phép Céau trd |&i géi gon trong 3 tu: thiét k& (design), diéu chinh
(regulate) va gido duc (educate). Céc bign phdp an ninh ma khéch hang cé thé d& dang thao téc
nén dugc thiét k& ky ludng va céin c6 sén trong bét c thiét bi két ndi khéng déy ndio. Diéu nay cyc
ky quan trong d&i véi nhitng nha thiét k& gidi phép an ninh mang. Chéng han nhu Céng ty
BellSouth méi day da khai truong mét sé dich vy khéng déy & nhiing diém truy cap cé chon lya
thudéc bang Georgia (My). Dy én Internet khéng day téc dé cao cing dang duoc ho nhdm dén khu
vyc New Orleans, noi ha tang co sé& thyc sy khé khdn cho mang Internet hiru tuyén sau con béio
Katrina. Dé&c biét, BellSouth dang nhdm dén vén dé an ninh cao nhét theo nhitng céch khéc nhau,
nhu Gng dyng cng nghé tién tién dé truyén thong sé tryc tiép tr mdy tinh cla khach hang dén céc
tram quén ly chinh cda BellSouth, si dyng mé s& nhén dién duy nhét cia déi tuong dang ky truy
céip va sdn xudt céc trang thiét bi dugc thiét k& chuyén dung chi thich hop duy nhét cho mang
BellSouth. Cuéi cung, diéu khong kém phéan quan trong khdc la khuyén céo céc nha cung cép
mang khéng déy va khach hang vé nguy co nay. Vé, ngudi ta ciing ky vong nhiéu vao k& hoach
hanh déng nham kiém sodt céic nguy co an ninh cho mang Internet khéng day khi héi nghi thuong



dinh vé an ninh mang vé tuyén s& dién ra tai Trung tdm An ninh cng nghé thong tin Georgia vao
ngdy 15-11 t6i day... D.Nguyén Hung



