XUAT HIEN DPOAN MA NGUY HIEM KHAI THAC LI ORACLE

Mat hacker gidu médt vira méi cho cdng mét dogn ma nguy hiém nhdm khai théc 16 hdng bdo mét
gan day.

Chd tich t&p doan Oracle - Larry Ellison
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gan day.

Chd tich t&p doan Oracle - Larry Ellison

Doan md nguy hiém da duoc kiém ching nay hién da duoc phdt tan théng qua danh sach thy
dién t¢ Full-disclose véi ndi dung tigu dé thu la “Trick or treat Larry”. R3 rang bic thu nay la mudn
nhdm t6i chd tich diéu hanh cda tap doan Oracle Larry Ellison. Céc chuyén gia bdo mat da ldy
m&t phén doan mé nguy hiém nay phuc vy cho myc dich kiém tra va da khédng dinh doan ma nay
thuc sy cé khd ndng dét nhép co s& di liéu Oracle bang tai khodn va mat khdu mac dinh.
Alexander Kornbrust, mét trong nhirng ngudi sdng lap déng thoi la gidm déc diéu hanh cda Red-
Database-Security, cho rdng viéc céng bs doan mé nguy hiém nay thyc sy la mét |oi cénh tinh va
cénh béo rang doan mé nay cé thé duoc thay ddi d& gay ra nhiéu hdu qué nghiém trong hon.
“Phién ban dogn md nay khong hé nguy hiém nhung bét ky mét ai dé ciing c6 thé st dung céi
khung la doan mé nay réi sau dé sta ddi thém thdt vao s& cé thé gay nhiéu thiét hai hon.”
Kornbrust vén [& mét chuyén gia rdt ndi tiéng véi céc nghién cru bdo mét CSDL Oracle ciing da ty
minh tién hanh cdc nghién ctu phan tich doan ma nay va khéng dinh doan méa nay s dyng tén
dang nhap va mat khdu méc dinh dé dét nhap tan céng trong khi nguoi quén tri phdi ngéi nhin



ma khé c6 thé c6 phdn tng gi. Poan ma nay st dung UTL_TCP dé gui cdc lénh diéu khién dén
trng dia chi IP trong ddi dia chi mang néu tinh néng IP cia hé co sé& di liéu duoc bat. Néu tim
thély mét co s& di liéu thi doan mé nay s& ra lénh tao mét lién k&t CSDL c& nhén va ¢ gdng két
ndi dén dé bang tén déing nhap va mat khdu méc dinh. Tuy nhién, ciing theo Kornbrust thi doan
mad nguy hiém ndy van chua “hodn thién” khéng cé khd ndng ty nhén bén. "Tu kinh nghiém cda
t6i cho thdy, hdu hét khach hang hién van s dung mat khau méc dinh. Nguoi si dung méi chi
thay di mat khdu trong mét s& co s& dir liéu. Nhung ciing con dén it nhét la 60% nguai st dung
chua hé thay ddi mat khdu méc dinh.” "N&u c6 mét ai dé két hop mét con sau Windows véi mét
con sdu tdn céng Oracle thi cé the néi hdu qud s& khé luong. Sau Windows cé thé phét tén nhanh
chéng va sé giop cho sdu Oracle phét tén géy thiét hai.” Kornbrust khuyén céo ngudi s dung hay
qudn tri CSDL Oracle nén tién hanh nhitng hanh déng sau déay: - Thay déi mat khdu mac dinh
trong moi co s& dir liéu cda Gng dung. (test/development/education/production) - Logi bé vu tién
“CREATE DATABASE LINK” trong vai trd CONNECT (t phién ban Oracle 10g Rel.1 tré [én) - Logi
bd cdp quyén truy cdp cdng cdng trong géi utl_tcp. - Logi bd cdp quyén truy cép céng cong trong
utl_inaddr. - Bdo vé& TNS bdng mét khau. Trong phién bédn Oracle 10g luén luén khéng kich hoat
tinh néing ching thyc hé diéu hanh va thay vao dé bang mét khau. - Thay déi c8ng médc dinh TNS
tr cdng 1521 thanh mét cdng khdc



