CUOC TAN CONG CUA SAU IM TU PONG LA PIEU KHO TRANH

Viéc xuét hién day bat ngd cia mét rootkit trong con séu mdy tinh t8n cdng théng qua mang tin
nhén téc thai (IM) da lam bung lén sy lo so vé viéc tin tdc da do khd ndng 18 chic céc cude tén
cong bdng séu mdy tinh hoan toan ty déng tr&eci

Viéc xuét hién day bat ngd cia mét rootkit trong con séu mdy tinh tan cdng théng qua mang tin
nhén téc thai (IM) da lam bung lén sy lo so vé viéc tin tdc da do khd ndng 18 chic céc cude tén
cdng bdng séu mdy tinh hodn toan ty dong trén mang IM. Trong vy tdn céng théng qua mang IM
gan déy nhét - d6i véi mang AIM cda American o-nline, rootkit lockx.exe d& duoc “nhing” kém
véi con trojan W32/Sdbot cé nhiém vy tdi vé va cai dat rét nhiu phdn mém nguy hiém gidu mat.
bay la lan déu tién SDBot bj phét hién la duoc su dung trong viée tén céng qua mang IM. “Tinh
hinh cho ching ta thdy mét diéu la thai cude hign nay da dd chin mudi cho cdc cuée tén cong bdng
s&u mdy tinh ty déng trén mang IM. Ma thong thuong nhiing cudc tén cong kidu nay s& gay ra rdt
nhiéu thiét hai nghiém trong,” Jose Nazario, ky su phén mém cao cdp cda Arbor Networks Inc -
mét hdng chuyén vé bdo mét — cho biét. Nazario - déng thoi con la mét nha nghién ctu séu méy
tinh — cho biét sy xudt hién cia SDBot trong cudc tdn cdng mang IM vira qua da chi ra xu huéng
phdt trién hién nay cda céc phdn mém nguy hiém - Mét khi da lay nhiém lén mdy tinh cla nguoi
su dyng thi s& ai vé mét logi céic cong cu khdc trong dé c6 cd rootkit va phdn mém gién digp sau
d6 st dung mot mang IRC dé kiém sodt cdc botnet va tiép tyc phdt tan. Theo Nazario thi hién nay
nh@ing ngudi lap trinh séu mdy tinh t&n céng qua mang IM da tré thanh cac chuyén gia trong viée
diéu khién mdy tinh cting nhu danh séch ban bé trén Gng dung tin nhén tic thoi cda ngudi st
dung d& phét tan cdc logi virus hay phdn mém nguy hiém. Chris Boyd, chuyén gia cda FaceTime
Communications déng th&i la ngudi da phét hién ra rootkit va SDBot trong sdu mdy tinh tén céng
mang AIM vira qua cing ¢ déng quan diém véi Narario. Boyd tin tudng rdng viéc nhing rootkit
vdo trong “bd ng dung gidn diép virus” la mét phuong thic tén cdng méi - mét phuong thic
phdt tdn cdc con trojan cra sau nhdm chiém quyén diéu khién mdy tinh cda nguoi st dung. Vi nhu
rootkit “lockx.exe” duoc |ap trinh dé k&t nSi kén mdy chd IRC nham thyc hign cdc ménh lénh cia ké
tdn cédng mudn gidu mat. H6i ddu nam nay Microsoft cing thyc sy lo ngai vé viec mang MSN
Messenger cta hdng nay ciing s& bi s dung cho cdc cudc tdn céng bdng séu ty déng. Hang nay
ngay lap téc phdi sta chira moi 16i bdo mét trong tng dung IM nguai st dung. Vo thoi diém do,
nh@rng doan ma khai théc 16i trong ng dung MSN Messenger da duoc phét tan réng réi truéc khi
Microsoft cho vé 16 hang bdo mét 24 gio dong hé. Tyler Wells, giém déc ki thudt cao cdp tai
FaceTime Communications, cho réng nhiing 18i tran bd nhé dém trong céc tng dung IM chinh la
cdng thic dan dén thdm hoa tén céng. “Ching t6i dé duoc xem cdéc tai liéu mé té viée khai thac
céc 16i bdo mat cho phép thyc thi céc doan ma nguy hiém tir xa trong céc tng dung IM. Néu xép
chung lai thi day cting khong khdc mdy céc cude tdn cong bdng sau ty dong. Hon thé tén cong
ki€u nay tin téic khéng phdi lira mét ai phai nhdp chudt vao mét duong lién két siéu vén bén nao
cd.” “Nhing ké tén cong trudc tién s& nhdm dén viéc khai théc cac 16i vén ¢6 trong céc tng dung
IM. Ldy vi dy AIM ngay nay da cé thém chic néng cdp nhét dnh avatar truéc méi ID trén danh
sach ban bé cda ngudi sv dung hay phét mét bai nhac ma khéng cén phéi nhdp chuét. Tét cd céc
Ung duyng tin nhdc tic thoi ngay nay déu la mét sy két hop céc ng dung nhu VOIP, truyén téi tép
tin, chia sé dnh hay nghe radio trén Internet. Nhirng bé sung kigu nay luén la méi quan tam vé béo
mdat. M&i khi ¢ng dung IM duoc bd sung thém mét tinh néing cda hang thi 3 thi cé diéu 6t la ban
c6 thém chirc naing méi con diéu hai la ban phéi k& thra” moi van dé bdo mét cda ¢ng dung



dé.” Nazario cho biét thém la théng qua céc nghién ctu chi tiét da duoc thyc hién thi cdc cude tén
céng bdng sdu ty déng trén mang IM s& cé mc do phdt tén rdt nhanh. “Tinh trang t6i t& nhat ma
céc nghién ctu nay phdt hién ra ld moi ¢ng dung IM dang két néi tryc tuyén tai thoi diém vy tdn
cong déu s& bi lay nhiém va van dé chi la thoi gian.” “Céic cude tdn cong baing sau IM ty déng la
khong thé tranh khdi va c6 thé xdy ra bét c& loc ndo. Téi ldy lam ngac nhién la cho dén tan bay
gi® chua ¢6 vy t8n cdng ndo nhu véy xdy ra. Day la mét phuong thie phat tén virus phén mém
nguy hiém rat nhigu qud va nhanh chéng. Nguei st dung céin cénh gidc hon niva” Nazario néi.
HVD - (eWeek)



