CISCO BIT L& HONG TRINH DIEU KHIEN THIET Bl MANG

Ngdy hém qua (02/11), Cisco Systems vira méi cho bit mét 156 héng bdo mdt quan trong trong
phan mém diéu khién bd dinh huéng (router) va thiét bi chuyén mach mang (switch). Lan nay,
héng s&n xudt thigt bi mang hang ddu thé gisi da cho ban hanh mét bén cdp nhét nhdm vé 16
héng tr&agr

Ngdy hém qua (02/11), Cisco Systems vira méi cho bit mét 156 héng bdo mdt quan trong trong
phan mém diéu khién bd dinh huéng (router) va thiét bi chuyén mach mang (switch). Lan nay,
héng s&n xudt thigt bi mang hang ddu thé gisi da cho ban hanh mét bén cdp nhét nhdm vé 16
hdng tran bo nhé dém trong phan mém diéu khién thiét bi mang Internetwork Operating System -
mdét |i bdo mat thuong thdy trong céc phdn mém. Tuy nhién, [i nay cling rdt nguy hiém viné cho
phép ké tdn cong tir xa doat dugc quyén kiém sodt hé thdng bi méc 16i. Trong truomg hop nay la
gianh duoc quyén kiém sodt diéu khién céc bé dinh huéng va thiét bi chuyén mach mang cla
Cisco - nhirng thiét bi co s& ha tang cda cd mét hé théng mang mdy tinh bao gém cd mang
Internet. Trén thyc 1€ 16i bdo mét trong 10S duoc va lan nay da duoc cong bé tai dién dan bédo mat
Black Hat théing 7 vira qua. Nhung Cisco da gir bi mat cho dén tan ngay hom nay. Tai dién dan
Black Hat, chuyén gia nghién cu bdo mét Michael Lynn d& ching minh khé nang doat quyén diéu
khign kiém sodt céc bd dinh huéng (router) bang céch khai théc 16i bdo mdét trong phdn mém diéu
khign. V& néu 18i bdo mét nay duoc khai théc phuc vy cho mét cude téin cong quy mé réng thi héu
qud s& khon luong — cé thé khién cho mang mdy tinh Internet hay cia mét doanh nghiép nging
hoat déng. John Noh, ngui phét ngén cia Cisco, cho biét: “Lynn dé loi dung 16 héng bdo mat
trong IPvé dé duoc cho cong bé héi théng 7 vira qua dé tién hanh mét cuée tén céng tran bé nhé
dém lén bo dém gio hé thang. L6i nay Cisco da cho va tir hdi thdng 4 nhung Lynn véin cé the loi
dung d& t&n céng va diéu khién cdc router.” Sy that la trong thang 7 Cisco da cho céng bé chi tigt
15 hdng bdo mat trong IPvé6 - 16i ma Lynn da st dung dé lam vi dy chig minh tai dién dan Black
Hat. Nhung véin con mét 16i khéac nguy hiém hon ma nha phét trién lai khéng cho cong bé. Phai
dén ngay hém qua thi ngudi st dyng méi biét dén 18i nay. Cé thé thdy rdng pham vi dnh hudng
cba |6i bdo mét nay qud lén nén budc Cisco phdi ity im ldng, Johannes Ullrich, chuyén gia nghién
c@u trudng cda Vién nghién cdu SANS bay td quan diém. “Tinh chét nguy hiém cda nhiing 18i béo
mdt ndy la céu trd |&i tai sao Cisco phdi gitr bi mét khéng cho céng bé tai dién dén Black Hat. Néu
nhu ching ta ai cling biét vé 18i bdo mat nay thi ¢ thé hdu qué s& khé luong”. Ullrich khuyén céo
ngudi st dung tién hanh cdp nhét trinh diéu khién thiét bi cang sém cang t6t. Bén canh viéc va 16
hdng bdo mat tran bé nhé dém, Cisco ciing cho téng cuang khién chdn bdo méat cho phdn mém
ndy. Phién bén phan mém méi duoc bé sung thém nhiéu tinh néing kiém tra tinh todn ven (integrity
check) nhdm phét hién va phong trdnh céc cude tdn cdng trong tuong lai. Cisco cho rdng sau khi
hang cho cong bd chi tiét vé 16i bdo mat nay thi héing ciing khong lo so rang 18i nay c6 thé bi loi
dung dé 18 chirc cdic cudc tdn cong. Ban céip nhdt cho moi phién bdn 10S hién da cé thé tdi vé trén
trang web cda nha sén xuét. HVD - (CNet)



