TAN CONG TU CHOI DICH VU VAN LA NGUY CO SO MOT

DU hién nay tinh trang phdt tén virus dé tré nén phd bién, 90% doanh nghiép khéng dinh nhiing
cudc tan cdng DDo$S dang la vén dé phién todi va thudng géip nhét trong cong ty.

Tdn céng tir chi dich vy (DDoS/ DoS - denial of service attack) la kigu tdn cong khign mét hé
thdng mdy tinh hodc mét mang bi qué tdi, dén t6i khong thé cung céip dich vy hodic phdi ding
hogt déng. So khai nhét la hinh thic DoS (Denial of Service), loi dung sy y&u kém cia giao thic
TCP, tiép dén la DDoS - tén cdng tr chdi dich vy phén tén, va gan déy la DRDoS - tén céng theo
phuong phdp phdn xa phén tén (Distributed Reflection Denial of Service). Nhiém déc DNS (DNS
cache poisoning) & thd thut lira mét mdy chd DNS tin rdng né vira nhan duoc mét théng tin dang
tin cGy. Mot khi server DNS bi nhiém, théng tin s& luu lai (cache) va sau d6 mé rong dnh hudng
sang nhiing ngudi sv dyng server dé.

Héing Arbor Networks (My) da thyc hién mét cude diéu tra bdo mét ISP toan cdu véi sy tham gia
cba 36 nha cung cdp dich vy Internet & My, chéu Au va chéu A. Két qué cho thdy hinh thic tén
cdng thinh hanh nhét & céc trén DDoS qua nhitng géi théng tin UDP va TCP SYN tr mang mdy
tinh bi khéng ché& (zombie). Hai m&i de doa tiép theo la sdu chéa mé nguy hiém va nhiém déc
DNS (DNS poisoning). Tuy nhién, néu xét vé kha ndng géy mdéc d6 rdi ro cao cho cong ty thi séu
mang vén la nguy co hang déu. DU da xuét hién va tung hodanh trong vai nam tré lai déy, chi c6
29% céc hang ISP trang bi phuong phép ngén chdn va do tim tdn céng tr chéi dich vy ty déng.
Phén déng chi nhén biét duoc réc réi khi moét khach hang nao dé lién hé véi ho yéu céu tro gidp.
Phuong tién chinh dé ddi phé véi DDoS hién nay véan la s dyng danh sach kiém sodt ALCs
(Access Control Lists), nhung mat khdc né ciing s& chan khd néng truy cép mang. Déng luc cia
viéc thyc hién tdn céng tir chdi dich vy la t8ng tién, am muu chdng lai cdc cong ty, tham chi dé
gian diép... T.N. (theo TechWorld)



