PHUONG PHAP BAO MAT CO SO DU LIEU

Trong chién lugc bdo mét di liéu, da s& céc cong ty hién nay tap trung nguén lyc vao bdo vé div
ligu trén duong truyén. Trong khi dé vén dé bdo vé di ligu ndm trong co s& dir ligu (CSDL,
database) chua duoc quan tém dong mic. Thyc t& cho thdy, sy ¢8 vé an ninh xdy ra véi CSDL ¢6
the &nh hudng nghi&

Trong chién lugc bdo mét di liéu, da s& céc cong ty hién nay tap trung nguén lyc vao bdo vé div
ligu trén duong truyén. Trong khi dé vén dé bdo vé di ligu ndm trong co s& dir ligu (CSDL,
database) chua duoc quan tém dong mic. Thyc t& cho thdy, sy ¢8 vé an ninh xdy ra véi CSDL ¢6
the dnh hudng nghiém trong dén danh tiéng cla cong ty va quan hé véi khach hang. Sy ¢8 an
ninh mét cdp 40 trigu thé tin dung cda khach hang gén déy xdy ra véi Master Card va Visa Card
da phén nao gia tang sy chd y dén cdc gidi phdp bdo mét CSDL. Trong pham vi bai nay, ngudi
viét mudn trinh bay cdc gidi phép bdo mét CSDL bdng phuong phdp xéy dyung tang ma héa. Gidi
phdp don gidn nhét bdo vé di liéu trong CSDL & mire d6 tap tin, chéng lai sy truy cdp tréi phép
vdo cdc tép tin CSDL la hinh théc mé héa. Tuy nhién, mé héa di liéu & mic dé nay la gidi phdp
mang tinh “duoc &n cd, ngd vé khéng”, gidi phap nay khéng cung cép mic dé bdo mét truy cdp
dén CSDL & mirc d6 béng (table), cot (column) va dong (row). Mét diém y&u niva cba gidi phép
ndy la bét c& ai véi quyén truy xudt CSDL déu c6 thé truy cdip vao tdt cé dir liéu trong CSDL. Diéu
ndy phdt sinh mét nguy co nghiém trong, cho phép céc déi tvong véi quyén quan tri (admin) truy
cdp tat cé cac di liéu nhay cdm. Thém vao d6, gidi phdp nay bi han ché vi khéng cho phép phéin
quyén khdc nhau cho ngudi su dung CSDL. Gidi phép th hai, déi nghich véi gidi phdp ma héa
cdp t&p tin ndu trén, gidi quyét van dé ma héa & méc Gng dung. Gidi phdp nay xu ly mé héa dir
ligu trudc khi truyén dir liéu vao CSDL. Nhitrng véin dé vé qudn ly khéa va quyén truy cép duoc hé
tro bdi tng dung. Truy véin dir liéu dén CSDL s& trd két qua di liéu & dang ma héa va di ligu nay
s& duoc gidi ma béi ¢ng dung. Gidi phép nay gidi quyét duoc van dé phan tach quyén an ninh va
hd trg cdc chinh séch an ninh dya trén vai trd (Role Based Access Control — RBAC). Tuy nhién, x&
ly m& héa trén tdng &ng dung doi hdi sy thay déi toan dién kién tric cia Gng dung, tham chi doi
hdi ¢ng dung phdi duoc viét lai. Day la mét véin dé déng ké cho cdc céng ty cé nhiéu Gng dung
chay trén nhiéu nén CSDL khéc nhau. Tir nhitng phén tich hai gidi phép néu trén, cé thé dé dang
nhén thdy mét gidi phép bdo mét CSDL t8i vu cén hd tro céc yéu 18 chinh sau: 1. HS tro m& héa
tai cac méc di liéu cép béng, cét, hang. 2. Hb trg chinh sach an ninh phan quyén truy cép dén
mic di lidu cét, hé tro RBAC. 3. Co ché ma héa khéng dnh hudng dén cac tng dung hién tai.
Duéi déy & hai mé hinh théa man cdc yéu céu trén, dac biét la yéu cdu thi ba. 1. Xay dyng tang
CSDL trung gian Trong mé hinh ndy, mét CSDL trung gian (proxy) duoc xdy dung gitra ing dung
va CSDL géc (So dd 1). CSDL trung gian ndy cé vai trd mé héa di ligu truéce khi cap nhét vao
CSDL géc, dong thoi gidi mé dir liéu truéc khi cung cdp cho ing dyng. CSDL trung gian déng thei
cung cdp thém cdc chiec néing quédn ly khéa, xéc thyc ngudi dung va cdp phép truy cap. Gidi
phép nay cho phép tao thém nhiéu chirc néing vé bdo mat cho CSDL. Tuy nhién, mé hinh CSDL
trung gian doi hdi xéy dyng mét &ng dung CSDL tdi tao 14t cd céce chic néing cia CSDL géc. Hién
tai, trén thi truong sdn phdm ma héa CSDL, Secure.Data cla cdéng ty Protegrity (www.
Protegrity.com) su dung mé hinh proxy néu trén. 2. St dung co ché& sén c6 trong CSDL M6 hinh
ndy gidi quyét cac vain dé md héa cét dya trén cac co ché sau: a. Cac ham Stored Procedure trong
CSDL cho chic néing mé héa va gidi mé b. S¢ dung co ché View trong CSDL tgo céc béng do,
thay th& cdc bdng that da duoc ma héa. c. Co ché “instead of” trigger duoc s& dung nham ty



déng héa qud trinh mé héa tr View dén bang géc. Trong mé hinh nay, di liéu trong cac bang géc
s& duvoc md héa, tén cia bang gdc duoc thay di. Mét bang do (View) duoc tao ra mang n cia
bdng gdc, tng dung s& truy cép dén bdng do nay. Truy xudt dir liéu trong mé hinh nay cé thé
duoc tém tét nhu sau (So dé 2): Céc truy xudt dir lieu dén bdng gdc s& duoc thay thé bang truy
xudt dén bdng do. Bang do duoc tao ra d& mé phdng dir liéu trong bédng gdc. Khi thyc thi lénh
“select”, d liéu s& duoc gidi mé cho bang do tir bang géc (dé dugc ma héa). Khi thyc thi lénh
“Insert, Update”, “instead of” trigger s& duoc thi hanh va mé& héa di liéu xudng bdng géc. Quén
ly phén quyén truy cép dén cdc cot s& duoc quan ly & cdc bdng do. Ngodi cac quyén co ban do
CSDL cung cdp, hai quyén truy cép méi dugc dinh nghia: 1. Nguoi sv dung chi dugc quyén doc
dt liéu & dang mé héa (ciphertext). Quyén nay phu hop véi nhiing déi tuong céin quan ly CSDL
ma khéng cén doc néi dung dir ligu. 2. Nguoi st dung dugc quyén doc di liéu & dang gidi ma
(plaintext). Gidi phdp néu trén cé loi diém don gidn, dé& phét trién. Tuy nhién, do céc gigi han vé
co ché& view, trigger va céch thic quén tri dir liéu, gidi phdp ndy c6 nhitng han ché sau: Nhiing cét
index khong thé duoc mé héa, do dé han ché céc tng dung can hd tro index DI liéu ma héa cé
kich thuéc 16n so véi dir ligu géc. Su chénh léch nay khéng déng ké dai véi céc dir ligu chi (text),
nhung rét déang ké dai véi cdc dir liéu s6 va dang nhi phén. Vi dy, div liéu s& 1 byte s& bij téng lén
2 byte sau khi ma héa. Téc dé truy cap CSDL gidm do qué trinh thyc thi tang ma héa Hién nay,
trén thi truong sdn phdm ma héa CSDL, DBEncrypt (www.appsecinc.com) va nCypher
(www.ncypher.com) phdt trién theo mé hinh trén. Phung Hai - CISSP, Project Manager, Global
Cybersoft Vietnam



