
MALWARE MỚI TẤN CÔNG GOOGLE, MSN VÀ YAHOO
Hãng bảo mật Panda Software cho biết hãng vừa phát hiện ra một phần mềm quảng cáo nguy
hiểm mới có tên là PremiumSearch chuyên tấn công Google, MSN và Yahoo nhằm “ăn cắp” số
lượng truy cập từ các trang web này. Theo hãng bảo mật cho biết một khi đ&at
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lượng truy cập từ các trang web này. Theo hãng bảo mật cho biết một khi đã lây nhiễm và cài đặt
lên máy tính của người sử dụng thì PremiumSearch có khả năng chuyển hướng tên miền của
Google, MSN hay Yahoo sang một trang tìm kiếm khác. Về cơ chế hoạt động, PremiumSearch sẽ
tiến hành cài đặt một BHO (Browser Helper Object) nguy hiểm cùng với một thanh công cụ Google
giả mạo và chuyển mặc định trang chủ trình duyệt đến trang chủ của PremiumSearch. Cuối cùng,
PremiumSearch thực hiện thủ thuật “đầu độc DNS” (DNS poisoning) bằng cách viết lại các tệp tin
HOSTS trên máy tính của nạn nhân. Bằng cách này PremiumSearch có khả năng chuyển mọi tên
miền Google.com, MSN.com, và Yahoo.com sang địa chỉ IP trang web tìm kiếm do phần mềm chỉ
định. Người sử dụng sẽ rất dễ bị lây nhiễm phần mềm quảng cáo mới này nếu như vô tình truy
cập hay bị chuyển hướng truy cập đến các trang web chứa phần mềm ăn cắp bản quyền hay có
nội dung không lành mạnh. Các trang web như vậy có khả năng cài đặt các phần mềm nguy hiểm
như PremiumSearch và WorldAntiSpy hay Smitfraud lên máy tính của người sử dụng. Hãng bảo
mật khuyến cáo người sử dụng nên đề phòng trước sự lan tràn mới của PremiumSearch và phải
thường  xuyên  cập  nhật  chương  trình  chống  virus  phần  mềm  gián  điệp  của  mình.  HVD  -
(InformationWeek)
 
 
 
 


