MALWARE MO TAN CONG GOOGLE, MSN VA YAHOO

Héing bdo mét Panda Software cho biét hding vira phét hién ra mét phén mém qudng cdo nguy
hiém m&i c6 tén la PremiumSearch chuyén tdn céng Google, MSN va Yahoo nhdm “dn cép” s&
luong truy céip ttr cac trang web nay. Theo hang bdo mét cho bigt mét khi d&at

Héing bdo mét Panda Software cho biét hding vira phét hién ra mét phén mém qudng cdo nguy
hiém méi c6 tén la PremiumSearch chuyén tdn céng Google, MSN va Yahoo nham “dn cép” s&
luong truy cép tir céc trang web ndy. Theo hdng bdo mat cho bigt mét khi da lay nhiém va cai dat
lén mdy tinh cda nguoi s dyng thi PremiumSearch ¢é khd néng chuyén huéng tén mién cda
Google, MSN hay Yahoo sang mét trang tim kiém khac. Vé co ché hoat déng, PremiumSearch s&
ti&n hanh cai dat mét BHO (Browser Helper Obiject) nguy hiém cung véi mét thanh céng cy Google
gid mao va chuyén mdc dinh trang chd trinh duyét dén trang chd cda PremiumSearch. Cusi cung,
PremiumSearch thyc hién thi thugt “déu déc DNS” (DNS poisoning) bang cdch viét lai cdc tép tin
HOSTS trén mdy tinh cda nan nhan. Bang cach nay PremiumSearch c6 khd ndng chuyén moi tén
mién Google.com, MSN.com, va Yahoo.com sang dia chi IP trang web tim kiém do phan mém chi
dinh. Ngudi s dung s& rat dé bi lay nhiém phdn mém qudng cdo méi ndy néu nhu vé tinh truy
cap hay bi chuyén huéng truy cdp dén céc trang web chira phdn mém &n cép bdn quyén hay cé
ndi dung khéng lanh manh. Cdc trang web nhu vay c6 khd néing cai ddt cdc phdn mém nguy hiém
nhu PremiumSearch va WorldAntiSpy hay Smitfraud |én méy tinh cda ngudi su dung. Héing bdo
mét khuyén cdo nguoi st dyng nén dé phong truéc sy lan tran méi cda PremiumSearch va phdi
thudng xuyén cép nhdt chuong trinh chéng virus phdn mém gién diép cia minh. HVD -
(InformationWeek)



