BO LOC "PUSI SUC", THU RAC NOI LOAN

Sau md

Sau mét thoi gian tam ldng, thy réc lai d8 bé manh liét khi spammer tim ra céch léch qua céc bé
loc, 6c nay dé c6 phan "o do".

Mét nghién cu cong bé héi thang truéc cda hdng bdo mét Postini nhan thdy thu rdc hién chiém
t6i hon 91% téng s8 email gui di, va trong 12 thang qua, khéi luong thy réc hang ngay da tang
mét cach kinh hoang: 120%.

Mt nghién ctu khdc cda IronPort Systems thi két luéin rdng sé lvong thu rdc toan cdu da tang tir
31 ty thu/ngay (théng 10/2005) lén 61 ty (thang 10/2006).

Theo giéi phan tich, cé hai nguyén nhén chi y&u dan t6i sy ndi loan nay. Truéce hét, spammer
dang tan dung rdt t8t cc mang mdy tinh botnet d& phdt tén thu rdc. Hién cé hon 1 trigu mdy tinh
bi hijack dang duoc s dung dé gui thu rdc va virus m&i ngay. C& méi gidy qua di, lai cé thém
50.000 mdy tinh mé&i bi hacker ha guc va thu phyc.

Ngudn: AFP

Th& hai, quan trong hon, spammer da tim ra nhiéu ky thudt tinh vi d& qua mét b loc, ma dang
chi y nhét la viéc s& dung "thu réc hinh énh". Thu rdc hinh dnh hién chiém t&i mét phén tu tong
tuong thu rdc todn cdu, tic la téng té1 421% so véi cung ky ném ngodi.

Ngdy cang finh vi

Ong Paul Judge, giém déc céng nghé cia Secure Computing, cho biét nhitng bé loc si dung phép
phén tich todn hoc, tr khéa hay thém chi nhan dang quang hoc gio cing da trd nén bét lyc truéce



hinh théi thu réc méi nhét nay. "Bon ching s dyng cdc ki thuét dé hoa va todn hoc cao cép nhu
chinh sta ngdu nhién dé phéan gidi cda hinh &nh, két céu déng cia hinh énh va the la bé loc ding
ngdy nhu phéng".

Thu réc cé thé mang vé loi nhuéin cho ké phét tan theo dd moi cach. N6 ¢6 thé quéng céo cho mét
san pham, chdng han nhu thudc tang lyc Viagra hay mang néi dung lira déo, dén dy nguoi dung
t6i mét website "phishing" dé moi thong tin tai chinh, mat khdu nhay cdm. Ngodi ra, né con cé the
mang theo file dinh kém, nhiém virus cho mdy tinh, tao diéu kién d& hacker trung dung va dung
mdy tinh dé phét tan tiép thu réc.

Va nguy hiém

Nguén: SecurityLabs

Theo héing bdo mét Pandalabs, mét logi hinh thu rdc méi dang ndi lén, véi myc dich rd rang la
day gid ¢S phigu cia mét s6 cong ty lén cao. "Cé vé nhu ké gui thu réc da ddu co s8 8 phigu nay
khi ching con ré va muén kigm tién nhanh bang céch déi gia ching lén".

Tinh chét nguy hiém cta logi hinh méi nay la néu da c6 thé day gid < phiéu 1én, ching ciing c6
the dénh tyt gid & phigu dé xudng bdt c& lic ndo. Spammer cé thé s& dung thu rdc nhu mét v khi
hiy diét chéng lai gigi ddu tu hodic mét doanh nghiép cy thé.

Nhuv vdy, moi hy vong day lui thu réc da tan bign nhu bot xa phong. Bé luat chéng thu rac CAN-
SPAM cba My hdu nhu vé dung. Tuyén bé cla ngai chd tich Bill Gates vaio ném 2004 réng vén
nan thu réc s& duoc khéng ché trong vong 2 ném cudi cung ciing la do tudng.

Mét xu huéng khéc trong giéi spammer la si dyung ten mién cda nhiing hon ddo bé ti, it ngudi bén
dén dé nguy trang va ddnh lra bs loc (von chi phét hién duoc nhitng tén mién quen thudc). Danh
sach céc ddo nay bao gém Isle of Man, Tokelau, Tuvalu, Tonga, Sao Tome, Principe va con nhiéu
nhiéu nira nhirng cdi tn chdc cd doi ndy ban chua trng nghe qua.

"Theo théng k&, nhiéu ddo cé t6i hang chyc t#&n mién phét tén thu réc trén dién tich mét dam
vudng. That la hai hung", chuyén gia Guy Roberts cia McAfee cho biét.

Trong Cém






