MAT MA TOC DO CAO HUONG TOI UNG DUNG TRONG CAC MANG TRUYEN

THONG KHONG DAY
TONG QUAN
1. Ngodi nudc:

Nhiing n&dm gan day trén thé giéi, nhiéu giao thirc khéng déy da duoc dé xuét va duoc dua
vdo ng dung. Déng thai rdt nhiéu trong s& dé da sén sang cho viéc si dung ddi véi phdn lén céc
khéch hang. Mét s6 gidi phdp vé céc giao thire an todn, cé thé duoc mé té nhu sau:

Giao thic tng dung mang khong day (Wireless Application Protocol - WAP) & chuén thyc t&
(de-facto standard) cda thé giéi danh cho truyén théng khéng déay va céc dich vy thoai trén dién
thoai di déng va céc dich vy déu cudi khdng déy khdc. Tang truyén khong day bdo mat (Wireless
Transport Layer Security - WTLS) la mét tang cda giao thie WAP duoc danh riéng cho an ninh.
Trong kién tric cda WTLS, cdc thudt todn md héa manh dé duoc lya chon dé hé tro ba hoat déng
md hod khdc nhau. M@ hod su dung DES, IDEA va RC5, xdc thyc théng diép dya trén RSA, Diffie-
Hellman va dudng cong Elliptic. MD5 va SHA st dyng ham bam.

Bluetooth & mdt hé théng truyén théng khéng day duoc tich hop trén cdc may tinh xdéch tay,
dién thoai di dong va cdc thiét bi khéc ma c6 thé duoc két ndi véi nhau, yéu cdu st dung dién
ndng thdp va cdc két ndi khéng déay trong pham vi ngén. Déc diém ky thudt cda Bluetooth bao
gdm cdc tinh ndng an ninh. Hé théng hé tro xéc thyc va céc qud trinh mé héa. Cdc tinh ndng nay
duoc dyua trén mét khod liégn két bdo mat né duoc chia sé bdi mét cap thiét bi. Khéa duoc tao ra
khi hai thiét bi gico tiép lan dau tién. Ma héa cda théng tin dugc thyc hién véi thuat todn mé héa
dong duoc goi la Eo, né la thudt todn téi dong bd cho méi thong tin. Thuét todn nay duoc dya
trén mét trong céc phuong phdp dua ra tir két luan phét sinh cdc thugt todn mét ma dong, cé the
coi la thudc vé cla Massey va Rueppel. Chic ndng xdc thyc cho Bluetooth, [& mét mé xdc thyc
thuong duoc goi ld MAC. Thuét todn mé héa dugc su dung cho bluetooth I SAFER+. N6 & mét
trong nhitng déi thi cla chu@n mat ma ndng cao (AES) va duoc sy hd tro cda Cylink, Corp
Sunnyvale, Hoa Ky. Thuét todn nay [& mét phién ban ndng cao cda thudt todn 64-bit mét ma khéi
SAFER-SK 128.

HIPERLAN & chudn truy cdp bang théng réng khong déy cia ETSI. Cdc ddc té cda giao thic
truyén théng ndy xéc dinh cach mé hod/gidi mé ting phén cho céc tuy chon sv dung. Tét cd céc
nhén HIPERLAN MAC st dyng khéa chung cho céc thuéit todn mé héa ma gico thic hé tro (hinh
1). Ching duoc goi la thiét lap khod HIPERLAN. Tét cd cée khéa cda thiét lap nay duoc mé ta duy
nhét véi ddc diém riéng cda chinh né. Trong phdn bdo mét cia giao thie, bdn mé duoc tao ra tir
mét thy tyc XOR trén van bén géc. Céc ham mé ngoai trir cdc khéa, cing doi hdi mét chudi ngéu
nhién. ETSI doi hdi phén bdo méat ma da dugc théng qua trong HIPERLAN su dung cdc mire bdo
vé cba mét mang LAN c¢6 day. That khéng dé& dé dua ra chi tigt vé mie d6 bdo vé va sc manh cda
su bdo mat ma HIPERLAN hé tro béi cdc mat mé xdc dinh van chua sén cé.

T8 chtc IEEE da dua ra chudn 802.11 cho mang LAN khéng déy (Wireless Local Area
Network - WLAN) ndm 1990. Mang khéng day néi bé xéc dinh mét tuy chon bdo mét mang #n
Mé héa bdo méat mang khéng day WEP [4]. Phén béo vé nay hé trg phong tuyén cda cdc giao
thirc chéng lai sy tdn cdng tr bén ngoai. Vé ly thuyét, mot ké nghe trém véi bo gidi diéu ché séng
vo tuyén thich hop c6 thé nghe duoc cdc théng tin trao déi cia nguoi dung giao thic. WEP ¢
gdng ngdn chdn nhiing sy can thiép khéng mong muén ndy trong nhitng giao thic truyén théng
da duoc thiét lap. Tinh ndng xdc thyc théng digp su dung khéa gidng véi méd héa théng tin. Viéc



st dung khod chung cho cd hai tinh néing bdo mét nay s& dan t6i sy rdi ro cao hon cho giao thic.
Tinh néing xdc thyc chi hoat déng higu qud khi WEP duoc hé trg bdi cédc mang WLAN. Khéng cé
céc phuong thire mé héa, céc thi tyc xac thyc ciing s& bi hdy bé.

Tuy nhién, céc ky thuat nay cho dén nay da béc 16 rd nhitng han ché khi &p dung déi véi céc
thiét bi di déng va nhiéu ky thuét da bi xéc nhén la thdm mé duoc trong nhiéu tinh hudng. Ky thugt
dang duoc phét trién nghién ctu va trién khai trong céic ing dung trén the gisi dé la véc trién khai
trén phan cing véi céc so dé md héa don gidm nham dédm béo 8¢ dé ma héa nhanh, hiéu qué
trén cdc thiét bi di dong nhung van ddm bdo dé bdo mat véi tinh chat diéu khién duoc trong
mang hodn vi - thay thé. Gidi phdp da dugc dé xudt bédi Moldovyan N.A., Moldovyanu P.A va
phét trién bdi chinh tdc gid va mét s& nha nghién ctu duoc thé hién trong céc danh myc sau day
va day cling l& céc cong trinh nghién clu, cdc tai lidu cé lien quan dén dé tai dugc trich dan khi
danh gid téng quan:
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2. Trong nudc:

- Phén tich, dénh gié tinh hinh nghién ctu thuéc linh vyc cia dé tai: Trong nhitng nédm qua van dé
nghién cGu v& mat mad tai Viét Nam cing con nhiéu han ch& bédi nhiéu ly do hogic cé nhirng két
qud nghién ctu chi mang ndi dung co bén, ddc thu dp dung trong nhiing tinh hudng cu thé cla
méi don vi su dyng. Con lai da s6 céc cong nghé, ky thuét mé héa trong cdc ng dung va cdc thiét
bi déu theo cdc mé hinh mé& héa cda thé giéi nhu DES, AES, MD5, .... . Ky thudt mé héa trén phan
cng theo mé hinh mang chuyén vi thay thé diéu khién duoc hign chua 6 cong trinh céng bs.

- Danh myc céc céng trinh nghién cu, céc tai lidu c6 lién quan dén dé tai duoc trich dén khi danh
gié t8ng quan: Cho dén thoi diém hién tai chua cé céng trinh nghién ctu cy thé duoc cong bé trén
théng tin dai ching hodic duoc xudt ban réng réi qua céc hinh thic séch, tai ligu.

3. Danh myc cdc céng trinh dé céng bé thudc linh vyc cda dé tai cda chd nhiém va nhirng thanh
vién tham gia nghién cu (ho va n tac gid; bai bdo; én phdm; cdc yéu 18 vé xudt ban)

- Banh gid céc ddc trung théng ké cda thudt toan mat ma CRYPT(D)-64". Tap chi khoa hoc va
ky thuat cda Hoc vién ky thuat quan sy, 5-21, S8 126, thang 02- 2009. Téc gid: Nguyén Hiéu
Minh, D5 Thi Béc, Lvu Héng Diing.

MUC TIEU

- Nghién ctu va xdy dyng céc thudt todn mat ma cé kha nang thyc hién don gidn khi tich hop



trén thiét bi di déng, trong khi déng thoi nang cao hiéu qué tich hop cda céc thudt todn dé ddm
bdo duy trihiéu néing cla cdc thiét bi khi dugc tich hop céc thudt todn mét ma.

- Nang cao néing lyc nghién cu khoa hoc. Tt d6 phdt huy dé ting cuong dé xudt dua nhiing noi
dung méi, tién tién trén thé gidi vé mat ma vao chuong trinh ddo tao cla Khoa nhém néng cao
chét lvong gido duyc .

- Gép phan dua thanh tyu khoa hoc, cac ky thuat méi trong mét ma trén thé gidi vao viéc thyc
hién nhiém vy phdt trién sy nghiép gido duc va ddo tao.

NOI DUNG

N&i dung nghién cdu

- Phan tich céc nguyén nhan, nguy co va céc kidu tdn céng trén mang di dong.

- Phan tich thyc trang tng dung céc gidi phép mét ma dé ddm bdo an toan théng tin trong cdc
mang di déng.

- Dénh gid va lya chon cdc ham nguyén thiy va céc gidi phdp xdy dyng thudt todn ma t6¢c do
cao.

- Xay dyng cdc thuat todn mét ma méi huéng téi viéc thyc hién t8i vu trén vi xu ly (FPGA &
ASIC) 6 téc d6 cao.

Phan tich va dénh gid cdc phuong én thyc hién bang thyc nghiém cda thudt todn.

- Lya chon cdc mé hinh dénh gid higu qua tich hop cia céc thuéit todn trén thiét bi.

Phan tich céc thudt todn véi myc dich kiém tra theo céc tigu chudn va céc dang tén cong da biét.

Xay dyng tho nghiém chuong trinh phén mém.
PHUONG PHAP NGHIEN CUU

Nghién ctu ly thuyét két hop véi mé phdng va dénh gid thyc nghiém trén co s& cdc chuén
dénh gid cla cdc 18 chic trén the gisi. Cy thé st dung két hop cdc nhém phuong phdp nghién
c@u: phan tich, so sénh, tdng hop, dénh gid, mé phdng bdng phdn mém thyc nghiém.
HIEU QUA KTXH
- Phét huy va néing cao ndng lyc nghién ciu khoa hoc cda gidng vién va sinh vién.
- Taing cudng viée dé xudt dua nhirng ndi dung méi, tién tién trén thé gidi vé mét ma vao chuong
trinh ddo tao nganh Céng nghé thong tin cia Khoa nhdm néng cao chét lvong gido dyc.
- Tién 161 dua thanh tyu khoa hoc, cac ki thudt méi trong mét ma trén thé giéi trong viéc cdi thién
véin dé an ninh trén mang néi chung va mang khéng day néi riéng. T dé gép phén phét trign nén
kinh t& va x@ hdi cba quéc gia.

PON VI SU DUNG



